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RESUMO

Este artigo tem o escopo de compreender a relevancia juridica da discussdo sobre o cyberbullying. Sua hipdtese
é de que as atuais formas de relagGes sociais digitais acarretam a possibilidade de abuso, de forma similar ao que
ocorre presencialmente — porém de modo potencializado pela complexidade, pelo alcance e pela velocidade que
as redes sociais oferecem. Como resultados, tem-se que as relagdes nas redes sociais replicam praticas abusivas
que ocorrem também fisicamente, causando danos morais e existenciais. Diante disso é necessario que existam
analises e praticas cuidadosas desse tipo de pratica, em um esforgo conjunto entre Estado, escolas, familias e admi-
nistradores de redes sociais, para que possam ser coibidas. Metodologia: método de procedimento hipotético-de-
dutivo, com abordagem qualitativa e técnica de pesquisa bibliografico-documental.
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ABSTRACT

This article aims to understand the legal relevance of the discussion on cyberbullying. Its hypothesis is that the cur-
rent forms of digital social relations lead to the possibility of abuse, similarly to what happens in person — however,
in a way that is enhanced by the complexity, reach and speed that social networks offer. As a result, relationships in
social networks replicate abusive practices that also occur physically, causing moral and existential damage. In view
of this, it is necessary that there are careful analyzes and practices of this type of practice, in a joint effort between
the State, schools, families and social media controls, so that such practices can be restrained. Methodology: hypo-
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1 INTRODUCAO

A revolugdo tecnoldgica que influencia radicalmente a sociedade e a humanidade altera
maneiras de se relacionar, como o advento de novas formas de comunica¢ao e interagdo en-
tre individuos, empresas, instituicdes e até mesmo softwares inteligentes de aprendizado de
maquina (machine learning) e maquinas em si (inteligéncia artificial, Internet das coisas, etc.).
Muitas vezes essas mudancas apresentam resultados positivos para a sociedade, facilitando
o compartilhamento de conhecimentos e acelerando processos, mas podem mostrar o lado
oposto da moeda, e entre tais consequéncias negativas se tem a tradugdo do bullying — cons-
trangimento imposto por uma figura (individuo ou grupo) contra alguém a quem persegue,
causando a este humilhagdo social, danos psicoldgicos e/ou fisicos — que acontecia presencial-
mente, para os ambientes de rede virtuais, ocasionando entdo o fendmeno do cyberbullying.

Para exemplificar e demonstrar que o ser humano pode demorar para absorver novas
tendéncias, mas quando o faz, normalmente desenvolve seu lado pernicioso tanto quanto
benéfico, um estudo da Healio (Infectious Diseases In Children) constatou que a pandemia
mundial da Covid-19 pode ser um fator de aumento para os casos de cyberbullying. Com o
significativo nimero de vitimas e de possiveis agressores no mundo virtual, somados a deter-
minacdo de quarentena, os nimeros aumentaram e revelaram que a sociedade ainda precisa
evoluir no que diz respeito ao seu modo de comunicar (CROSS, 2020).

Isso evidencia que a mudanca dos paradigmas pode alterar o uso da tecnologia e fazer
com que comportamentos nocivos sejam mais recorrentes e danosos, como nesse exemplo
em que podemos visualizar uma alteracdo da pratica do cyberbullying por uma questao ex-
traordinaria. Assim, qualquer mudanca no nosso estilo de vida normalmente vai refletir no
comportamento virtual dos seres humanos, podendo ser isso algo positivo ou negativo, e
também demonstrando que estamos intrinsecamente ligados ao mundo virtual, com nossos
costumes constituindo-se fatores de alteracdo do comportamento digital.

O problema que guiou esta pesquisa pode ser descrito na seguinte interrogacdo: Ha
diferencas fundamentais entre o bullying que tradicionalmente ocorria de modo presencial e
o novo fenémeno do cyberbullying? Como hipdtese que responde provisoriamente a tal ques-
tionamento, tem-se que as atuais formas de relacbes sociais digitais acarretam a possibilidade
de abuso, de forma similar ao que ocorre presencialmente — porém de modo potencializado
pela complexidade, pelo alcance e pela velocidade que as redes sociais oferecem.

O objetivo deste trabalho é estudar como se configura o cyberbullying, expondo como
causa danos a moral, a psiqué e, muitas vezes, a vida de muitas pessoas que, por estarem em
um ambiente tao vasto e cheio de possibilidades quanto a rede mundial de computadores,
muitas vezes sao atacadas de forma sistematica por agressores virtuais, que podem conhecer
a vitima ou ndo. Para operacionalizar esse objetivo geral o texto teve seu desenvolvimento
dividido em duas se¢bes, cada qual representando um objetivo especifico. Em um primeiro
momento, assim, apresenta as nogdes gerais que norteiam o cyberbullying, tratando sobre
as suas especificidades e também apresentando estudos das mais variadas areas do conheci-
mento sobre o tema, de modo transdisciplinar.
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Na segunda parte do trabalho procura refletir sobre a prevengdo e a repressao ao cyber-
bullying, para que essa forma de violéncia seja, ao menos, reduzida em escala, diminuindo o
prejuizo a toda uma geracdao de pessoas que ja se encontraram inseridas nas redes de Inter-
net desde o seu nascimento. Trata da necessaria intervencdo do poder publico, fazendo-se
necessario um intenso cuidado das autoridades para coibir os casos mais graves que, por mui-
tas vezes, ja resultaram em mortes ou lesdes fisicas graves, além dos inUmeros casos de danos
psicoldgicos.

Metodologicamente, trata-se de estudo de natureza exploratéria, com método de pro-
cedimento hipotético-dedutivo, com abordagem qualitativa e transdisciplinar, e técnica de
pesquisa bibliografico-documental.

2 NOGOES GERAIS ACERCA DO CYBERBULLYING

As relagGes pessoais sempre foram contingentes, demandando intenso estudo sobre
as formas pelas quais as pessoas se aproximam, se afastam, bem como os sentimentos e ati-
tudes que despertam as interagdes entre elas. Em especial, interessa aqui o extrapolar dos
limites do aceitavel entre as comunicagdes humanas, a ponto de vitimar outrem, e que, por
meio de agressdes, na maioria dos casos verbais, desestabilizam moral e psicologicamente
individuos, causando-lhes traumas que podem se traduzir fisicamente em suicidio, em casos
mais extremos.

O cyberbullying é uma forma atualizada de bullying, com uma frequéncia e facilidade
muito mais alarmantes, com uma forma especifica de violéncia, quando a agressdo verbal se
torna t3o grave mediante insultos, difusdao de boatos e personificacdes, que o jovem perde o
controle de si (DE LUIS; LANDAZABAL, 2019, p. 58). Essa é uma tendéncia crescente que vem
preocupando educadores e profissionais da area de saude, que estdo atentos para tentar aca-
bar com a pratica.

Dessa forma, com o crescente numero de adolescentes, jovens e até mesmo criancas
sofrendo com essa nova forma de violéncia, buscou-se revelar os motivos, as caracteristicas,
o procedimento adotado pelos agressores, bem como se ha semelhanca entre as vitimas, em-
basando-se em pesquisas e em relatos dos jovens. Um crescente indice de suicidios no Cana-
da, possivelmente motivados pelo bullying, foi o que chamou a atencdo das autoridades para
o problema do cyberbullying, e o panico gerado acarretou alguns textos em legisla¢des espar-
sas, incluindo unidades de investigacdo e programas de conscientizacdo, além de estatutos
direcionados a policia local (DESCHAMPS; MCNUTT, 2016, p. 45-47).

A partir de entdo, muitas pesquisas buscam compreender algo que ainda nao foi solu-
cionado, e é de grande importancia para resolver certos casos e impedir que atitudes como o
suicidio voltem a ocorrer, ou seja, qual seria o nexo causal entre a agressao, o assédio causado
pelo bullying e o suicidio, o que leva esses adolescentes a uma atitude tdo radical (NIKOLAOU,
2017, p. 40).

O aumento do indice de suicidios fez com que tanto a midia quanto as escolas apresen-
tassem uma maior preocupacdo com seus alunos, o medo de que o cyberbullying se tornasse
uma pratica frequente, e que os pais perdessem seus filhos de uma hora para outra desper-
tou a atencdo até mesmo das autoridades. De acordo com os Centros de Controle e Preven-
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¢do de Doencas, no ano de 2015 nos Estados Unidos, o suicidio foi a segunda principal causa
de morte entre criancas e adolescentes com idades entre 10 e 17 anos (HINDUJA; PATCHIN,
2018, p. 9-10). Da mesma forma, o aumento entre 2000 e 2015 foi de 21% entre adolescen-
tes, o que ressalta a grande preocupacgao da saude publica com o suicidio e, mais ainda, a ne-
cessidade de compreender como ocorre e o que estd levando os adolescentes a um ponto tao
desesperador, e além disso, buscar uma solucdo com o apoio dos pais, escolas, professores e
comunidade.

Esses numeros revelam que o cyberbullying é uma pratica recente, com resultados de-
vastadores, motivadas por causas ainda desconhecidas, mas sdo de certa forma mais eviden-
tes devido ao amplo acesso de todos a Internet e as redes sociais, o que fez o bullying evoluir
e se disseminar por meio do cyberbullying. O que podemos entender é que essa pratica ja era
comum nos ambientes escolares, e sé tomou uma proporc¢ado diferente com o uso da Internet
e das redes, ocorrendo o aumento dos casos.

Dessa forma, o uso da Internet e da tecnologia tem se tornado uma questao social cada
vez mais grave, principalmente por estar prejudicando e abalando psicologicamente tanto
criancas quanto jovens e adultos, por meio do cyberbullying. O indice de agressdes tem va-
riado bastante, em diferentes partes do mundo (ZURCHER et al., 2018, p. 294). Muito além
de uma simples discussdo comportamental, o cyberbullying traz a tona questdes relativas aos
direitos fundamentais. Um dos principais direitos fundamentais é a liberdade de expressao,
mas quando essa pratica é relacionada as formas tradicionais de bullying, surge o questio-
namento de até onde vai essa liberdade de cada um, de que forma isso pode afetar a vida
e o bem-estar de outras pessoas, tonando-se um problema de saude publica global (VIANA;
MAIA; DE ALBUQUERQUE, 2017, p. 309). Com isso a liberdade de expressdo colide com os di-
reitos de personalidade de cada ser humano, uma vez que outro direito fundamental, o direi-
to a honra, a privacidade, a intimidade, o direito de imagem, podem ser feridos com o assédio
moral. Aqui o direito a liberdade de expressdao encontra uma limitacdo para que o direito de
personalidade seja respeitado.

Ademais, o cyberbullying é um grave problema de saude publica e levanta muitos ques-
tionamentos, tanto sobre as relacdes humanos, o psicolégico das criancas, adolescentes e
jovens, bem como sobre o papel desempenhado entre os pais, a escola e as autoridades.
Tudo isso envolve muitas pesquisas e estudos, para solucionar o problema do cyberbullying,
para compreender casos que ja ocorreram e para impedir que acontegam novamente, fazen-
do com que se criem leis, regras e diretrizes a serem seguidas para diminuir o nimero de
vitimas. A seguir sdo apresentadas mais especificidades sobre o tema, com caracteristicas ja
estabelecidas e abordaremos também as pesquisas atuais e futuras que serdao apresentadas
sobre o tema que esta cada vez mais sendo discutido.

2.1 O cyberbullying e sua pratica na atualidade

O conceito de cyberbullying difere do bullying, sendo considerado por muitos autores
uma evolucdo deste Ultimo, advinda da evolucdo da tecnologia e do crescente uso de redes
sociais, o que traz ao atual panorama mundial um grave problema de saude que atinge a to-
dos os paises. Trata-se de um tipo mais refinado da pratica, e que pode gerar diversos outros
problemas correlatos, mostrando-se mais gravoso por ndo ter limitacdes territoriais ou de dis-
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tancia fisica entre vitima(s) e agressor(es). Dessa forma, a principal diferenca do cyberbullying
para o bullying tradicional é que, enquanto este Ultimo tem o carater presencial, sendo prati-
cado frente a frente, estando vitima e agressor identificados, o cyberbullying ocorre por meio
da Internet, nas redes sociais e sites de conversas, podendo ser praticado de forma mais facil
pelo agressor, que muitas vezes se esconde atras de perfis falsos (FAHY et al., 2016, p. 1-2).

Esse também é um fator problematico, pelo fato de que quando o ilicito ocorre, sua
autoria pode ser de dificil identificacdo, gerando uma grande sensacdo de impunidade para os
infratores, que se escondem atras de nomes e imagens falsas. Mesmo assim, porém, o dano
causado a vitima é de elevado potencial, e com a eventual impunidade do agressor, a vitima
ainda corre o risco de ser atacada novamente, pelos mesmos meios, e por um perfil diferen-
te na rede social. Os sintomas mais frequentes sofridos pelas vitimas vdo muito além de um
sentimento momentaneo, acabam causando doencas futuras, desencadeando transtornos
graves, como depressdo e ansiedade, muitas vitimas se autoexcluem de relagdes sociais, e a
unido desses transtornos pode inclusive levar ao suicidio.

O ambiente escolar é onde o jovem estabelece suas primeiras relagdes sociais para além
da familia, geralmente o que faz com que desenvolva sua sexualidade e se identifique com
determinados grupos, adquirindo consciéncia sobre a sociedade em que esta inserido, per-
cebendo as diferencas e os condicionamentos sociais (BRETAS, MORAES, 2020, p. 148-150).
Assim, estabelecem-se caracteristicas proprias de cada grupo, os chamados esteredtipos, que
acabam gerando muitas vezes preconceito entre grupos de diferentes caracteristicas, origina-
do pelo repudio aos esteredtipos de grupos distintos, baseando-se no contexto social no qual
estdo inseridos.

Esse preconceito quanto a esteredtipos pode se dar em razdo de sexo, religido, raca, et-
nia, bem como a cultura e a situacdo social e econémica, a orientacdo sexual e o porte fisico,
entre outras caracteristicas que s3o exteriorizadas e n3o sdo aceitas por um grupo. E nesse
momento que o preconceito, a ndo aceitacdo as diferencas acabam gerando uma violéncia
fisica ou psicoldgica, o que mostra a forte relacdo entre o preconceito e o bullying, com ocor-
réncias ainda maiores relacionadas ao cyberbullying, devido a alteracao nas relagdes interpes-
soais através da Internet. Assim, o ambiente escolar proporciona aos individuos as primeiras
relacdes e percepgdes, os primeiros entendimentos e interagdes sociais, e nesse momento
precisam de uma atengao especial, pois é na escola que entram em contato com o mundo
externo e reproduzem muitas vezes as violéncias que observam e reprimem, quando estdao
submersas em realidades familiares complexas (BRETAS; MORAES, 2020, p. 154-155).

Em uma pesquisa realizada no Brasil, a chamada Pesquisa Nacional de Saude Escolar
em 2015, o percentual dos estudantes que afirmaram sofrer alguma violéncia relacionada
ao bullying nos ultimos 30 dias era de 7,6% masculino e 7,2% feminino, destacando-se que
a pesquisa abordou jovens de 10 a 18 anos na regido de Sao Paulo. Quando perguntados se
ja haviam zombado, intimidado seus colegas, o percentual foi de 19,8% (BRETAS; MORAES,
2020, p. 148-150).

Existem ainda diferentes tipos de bullying, os verbais diretos, mais comuns, os fisicos
diretos, quando a agressao deixa de ser verbal e passa a ser fisica, agravando mais ainda o
caso, os indiretos, quando s3ao agressdes veladas, e o cyberbullying, que ocorre por meio da
Internet (SLONJE; SMITH; FRISEN; 2017, p. 13-14). Neste contexto, cumpre mencionar que 0s
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sentimentos despertados apds o bullying vao além do suportado pelas vitimas, passando por
intimidacao, medo, constrangimento, solidao, o que leva muitas vezes a depressao, entre ou-
tros disturbios psicoldgicos que estao diretamente ligados a agressao.

O ataque de cyberbullying pode partir de agdes como deboche, montagem de fotos,
divulgacdo de fotos ou matérias da intimidade das vitimas, propagacdo de boatos em prol
de desclassificar e intimidar a vitima, entre outros meios, que causam danos como tristeza
e medo, seguidos de vergonha e desapontamento, caracteristicas que se tornam comuns a
todas as vitimas e podem levar a atitudes mais drasticas quando estas ndo tém acompanha-
mento psicologico (MOTA; MONGE; VITALLE, 2020, p. 35-36).

Pode-se perceber, contudo, que a pratica do cyberbullying é de fato um comportamento
altamente agressivo, envolvendo dois polos, a vitima e o agressor, basicamente abrangendo
insultos, depreciacdo, com a intencao de causar danos psicolégicos, ressaltando defeitos e es-
palhando boatos, com o uso da Internet, por meio de redes sociais e sites (ZYCH et al., 2018,
p. 4). Uma das particularidades do cyberbullying que o agravam em relacdo ao bullying tradi-
cional é a possibilidade de o agressor permanecer no anonimato, sem que se possa descobrir
o autor do ataque. Além disso, o cyberbullying pode ocorrer a qualquer tempo, qualquer hora
do dia, e se divulgado nas redes sociais, pode ter um longo alcance de publico (GONZALEZ-CA-
BRERA, 2017, p. 2-3).

Com o uso de smartphones ndo ha mais controle sobre qual a midia mais usada para os
ataques, dado que todos tém acesso a diferentes midias sociais sem que se possa distinguir
as variacles de uso, o que faz com que o foco principal seja agora o tipo de comportamento
dos agressores e das vitimas. Muito além de oprimir a vitima, o assédio causado pelo cyber-
bullying ultrapassou barreiras de sentimentos, de formas de ataque, sem contar a possibilida-
de de cometer a agressdo e continuar no anonimato, o que com toda certeza fez crescer ainda
mais os niveis de cyberbullying.

Com isso o resultado tornou-se cada vez mais devastador na vida das vitimas, o que
para muitas torna-se insustentavel. Alguns dos jovens ndo conseguem sobreviver a depressao
e a ansiedade causada e sofrem por toda vida, ou desistem de sua existéncia, o que torna
ainda mais gritante a necessidade de solu¢Bes para esse grave assunto, as quais estdao sendo
buscadas por meio de pesquisas e estudos desenvolvidos por diversas areas do conhecimento
humano.

2.2 O estudo da problematica do cyberbullying

As primeiras pesquisas sobre os impactos que as novas formas de comunica¢do pode-
riam trazer surgiu na década de 80 do século 20, quando comec¢ou a modificacao das relagdes
pessoais em relacdo as tecnologias digitais e assim, a preocupacdo com a possibilidade do
anonimato passou a ser muito maior (FESTL; QUANDT, 2017, p. 1-2). Isso gerou uma tendén-
cia diferenciada, pois qualquer pessoa poderia se esconder por trds de uma mdscara virtual
e despejar ofensas nas redes sociais com a quase total certeza de sua impunidade. Muito se
discutiu que isso seria apenas o uso civil da liberdade de expressdo, mas como bem afirma a
Constituicao Federal de 1988 (BRASIL, 1988), “é livre a manifestacdo do pensamento, sendo
vedado o anonimato”, o que n3do deixa duvidas acerca da necessidade de responsabilizacdo
dos individuos por suas acoes e palavras na Internet.
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Dessa forma, muitas pessoas sentiram-se desinibidas para exteriorizar formas de com-
portamento que até entdo ndo eram comuns, o que, associado com as novas formas de co-
municagdo, causou o que conhecemos por cyberbullying, forma diferente do bullying tradi-
cional (FESTL; QUANDT, 2017, p. 6-7). O principal foco para os estudos é o individuo, com
suas mudancas de comportamento e caracteristicas peculiares aqueles que sdo vitimas e aos
agressores, muitas vezes direcionados a casos que chamam mais atencao da midia, para en-
tender o que leva uma vitima a cometer o suicidio.

Geralmente as pesquisas sobre o cyberbullying envolvem aspectos como assédio, humi-
Ihagao, insultos e ameagas. Envolvem também diversas areas do conhecimento, sendo neces-
saria a mobilizacdo de profissionais da Psicologia, da Pedagogia e da Comunicacdo para dar
assisténcia aos jovens dentro e fora de casa, na escola e ainda em campanhas de conscienti-
zacdo por meio da midia (FESTL; QUANDT, 2017, p. 6-7). Os resultados de pesquisas apontam
ainda que o cyberbullying acontece mais frequentemente com vitimas do sexo feminino do
gue do sexo masculino, isso porque teoricamente as vitimas femininas estdo mais propensas
a sofrerem ataques por estarem mais conectadas as midias sociais, com mais interacdes por
meio da Internet (WOLKE; LEE; GUY, 2017, p. 899-900). Outro indice aponta que os adolescen-
tes com status socioecondmico mais baixo, com menor poder aquisitivo, também estdo mais
vulneraveis aos ataques, por apresentarem em sua maioria maiores dificuldades relacionadas
a autoestima, as desigualdades, entre outros fatores que fazem esse adolescente ser mais
visado pelos agressores.

O resultado de algumas pesquisas relacionadas ao cyberbullying e a sexualidade suge-
rem que a agressao pode ser um fator de evolugdo, que facilitaria a competigao intrasexual
entre individuos, dessa forma, melhoraria a perspectiva de escolha entre os parceiros, servin-
do como uma exibicdo de forga, popularidade e dominio (LAPIERRE; DANE, 2019, p. 49-51).
Além disso, o status social também colabora para o maior indice de relacionamentos ao prati-
cante de cyberbullying, o que demonstra que esse comportamento agressivo, ao invés de ser
reprovado, pode atrair parceiros sexuais, e assim acaba muitas vezes servindo como incentivo
a agressao. A vitimizacao em razao de relacionamentos é cada vez mais crescente. O que ocor-
re com parceiros de namoro é que sua condicdo pode provocar ciimes a agentes externos,
que possuem o mesmo interesse sexual, mas que no momento procuram por parceiros, o que
muitos agressores fazem é atacar vitimas em razao da sua condigao, buscando derrota-las em
uma espécie de competicdo pelo parceiro ideal. Dessa forma, muitos agressores buscam no
cyberbullying um modo de obterem popularidade, demonstrando poder sobre as vitimas, fa-
zendo com que se destaquem nas dreas de convivéncia social como relacionamentos. E nesse
ponto que a vitimizagao tem maior alcance entre aqueles de caracteristicas distintas, como
porte fisico; homens mais altos, com maior porte fisico, seriam menos propensos a sofrer ata-
qgues, o mesmo ocorrendo com mulheres que praticam atividade fisica.

Nesse sentido, o agressor busca desclassificar seus oponentes, que tém interesses se-
Xuais comuns, por meio de ataques de cyberbullying, fazendo com que tenha mais chances
por compelir outros individuos, e assim se tornam dominantes, muitas vezes de forma in-
direta, sem agressdo fisica e no anonimato, caracteristicas comuns ao cyberbullying. Ainda,
guando se trata de vitimizacdo em relacdo ao sexo e relacionamentos, homens e mulheres
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praticam niveis semelhantes de cyberbullying, no entanto o comportamento relativo a formas
indiretas de agressdao é mais frequente entre o sexo feminino, isso porque é notavel a agres-
sdo fisica e direta ser mais comuns entre homens.

Outro fator que se tornou intrigante a muitos pesquisadores é que uma grande par-
cela dos jovens, quando apenas observadores do cyberbullying, ndo demonstram nenhuma
reacdo, nem em relacdo a reprimir o autor, nem quanto a se solidarizar com a vitima, mes-
mo sendo um fato cada vez mais comum no ambiente cibernético (DOANE; EHLKE; KELLEY,
2020, p. 41). Assim, buscou-se uma abordagem para compreender a importancia do papel
dos espectadores, com um papel critico propenso a ndo esbocgar reagdes, porém podendo ser
utilizado como recurso de repressao a agressao. O foco maior das pesquisas se concentrava,
até ha pouco tempo, em vitimas e autores do cyberbullying, mas, atualmente, comegou a ser
considerada uma abordagem direta do espectador.

Dessa forma, em uma pesquisa direcionada a espectadores, foram desenvolvidos vi-
deos, baseando-se em técnicas relacionadas a comportamento, expondo videos de cyber-
bullying, com o intuito de desenvolver reagdes positivas ao espectador apds assistir o video,
o que de fato ocorreu. Apds assistir a exposicao de uma agressao por meio do cyberbullying,
imediatamente sentiam-se propensos a auxiliar a vitima, e ndo silenciar diante de uma agres-
sdo. Com o passar do tempo, em torno de um més, os efeitos ja ndo eram mais tdo significati-
vos (DOANE; EHLKE; KELLEY, 2020, p. 50-51).

Mesmo os efeitos dos videos ndo surtindo um efeito prolongado, ficou claro que em um
primeiro momento podem ser utilizados na luta contra o avanco do cyberbullying, aliados a
outros instrumentos de prevencdo, que mesmo sem uma eficacia continua, pode chamar a
atencdo para o problema central, e assim ajudar a reduzir o nimero de vitimas e aumentar o
apoio emocional em todos os casos (DOANE; EHLKE; KELLEY, 2020, p. 51).

Um ponto importante nas pesquisas é o fato de que muitos adultos ndo estdo inseridos
nas midias sociais tanto quanto os jovens, e dessa forma ndo tém a experiéncia pessoal para
analisar a que tipo de sentimentos os jovens estdo submetidos. Isso faz com que a inclusao
de adolescentes e jovens nos esforcos para compreender quais os sinais e como combater o
cyberbullying seja imprescindivel. Muito mais do que dar voz as vitimas é preciso atender as
particularidades todas, para identificar a natureza desse tipo de agressao (DENNEHY et al.,
2020, p. 25-26). Dessa forma, com a busca direcionada a dar voz aos jovens e adolescentes
em geral, sera possivel descrever a complexidade do mundo cibernético no dia a dia de cada
um, no quanto interfere na sua vida, na sua rotina, e principalmente no seu psicoldgico, par-
tindo desse ponto de conhecimento para agregar esforcos na conscientizacdo para um com-
bate ao cyberbullying.

Cabe destacar que o impacto do cyberbullying na vida dos jovens é ainda maior quando
se trata de intolerancia e preconceito relacionados a género e opc¢ao sexual. O cyberbullying
é motivado muitas vezes por uma fobia contra a populagao LGBT, que sofre com niveis e fre-
quéncia de cyberbullying muito maiores do que jovens heterossexuais (GARAIGORDOBIL;
LARRAIN, 2020, p. 1-2). De acordo com pesquisas baseadas na teoria de identidade social,
cada grupo com as mesmas caracteristicas reinem-se para manter sua identidade social po-
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sitiva, enquanto atribuem caracteristicas negativas a grupos externos, para desqualifica-los,
mostrando desprezo aos que nao estdo inseridos no grupo positivo, o que justifica a agressao
gratuita aos que naos e enquadram.

Estudos ainda revelam um forte aumento de praticas homofdbicas, principalmente no
contexto escolar, em que o jovem se depara com a diversidade sexual, e dependendo de sua
conscientizacdo com as diferencas, o respeito que tem com os demais, fatores que sao carac-
teristicas pessoais, também adquiridas no ambiente familiar e na escola, e tém uma reagdo
contra essas diversidades, seja baseada em tolerancia e respeito ou seguem o caminho da
intimidacdo e agressdao (GARAIGORDOBIL; LARRAIN, 2020, p. 6-7). De igual modo, as vitimas
que ndo sdo heterossexuais costumam sofrer ainda mais com as agressdes, sendo expostas
a niveis mais intimidadores, agressivos, que abalam psicoldgica e emocionalmente a vitima
intensamente, causando depressao, ansiedade, paranoia, psicose, entre outros sintomas psi-
copatoldgicos causados diretamente por agressées por meio do cyberbullying.

E importante fazer com que o cyberbullying seja visto como um verdadeiro problema de
saude publica, e ndo apenas combatido dentro das escolas, pois ele ocorre fora do espaco fisi-
co escolar na maioria das vezes, causando transtornos que comprometem a saude mental das
vitimas. Nesse contexto, o que todas as pesquisas apontam é a gravidade do problema; ainda
ndo se sabe o que leva o agressor a praticar tais atos, mas se sabe que as vitimas normalmen-
te sdo os mais vulnerdveis, aqueles que ndo sabem como se defender de insultos, de assédio
moral e que se fecham, ndo exteriorizam seus sentimentos nem mesmo para seus pais.

Com tantos detalhes a serem descobertos e tantas pesquisas mais avangadas, abran-
gendo um maior numero de criancas e jovens, fica muito distante a possibilidade de se en-
contrar uma solucdo permanente ao problema, fazendo-se necessario, portanto, desenvolver
medidas preventivas contra futuros ataques e tratamentos para as consequéncias dos que
ja ocorreram, com a devida punicdo aos agressores, em conformidade com o Direito. Isso
mostra que a pratica mais saudavel e que pode de fato ser Util para reduzir a ocorréncia des-
ses casos sdao o controle das redes pelos responsaveis pelas criangas e adolescentes que po-
dem vir a pratica-los, e o aconselhamento, que ensine que certos atos podem ter consequén-
cias terriveis, passando-se a investir em educacdo, a fim de que se mitigue a ocorréncia do
cyberbullying.

3 PREVENGCAO E COMBATE AO CYBERBULLYING

O cyberbullying, em 2015, ainda ndo aparecia como uma das maiores formas de bullying,
pois ocorria com menos frequéncia que as demais, mas foi aumentando devido ao uso cres-
cente da Internet, sendo associado a baixa autoestima e a dificuldades de aprendizagem, o
que faz com que as vitimas se tornem ainda mais vulneraveis — o que se soma as dificulda-
des de muitos jovens e adolescentes em procurar auxilio profissional ou familiar (PATTER-
SON; ALLAN; CROSS, 2015, p. 367-368). Com o avanco dos ataques, a prevenc¢ao e a repressao
contra esse tipo de bullying também avancaram, principalmente com pesquisas de compor-
tamento de adolescentes nas escolas, tanto relativas a aprendizagem quanto as influéncias
negativas encontradas, como o vandalismo praticado por outros jovens como uma influéncia
de conduta negativa, como quando os préprios jovens reprimem atitudes de bullying, fazendo
cessar a pratica contra uma vitima.
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Essas pesquisas demonstraram que o problema é essencialmente comportamental, e
encontra-se permeado de iniUmeros fatores complexos, observando-se que, havendo muitas
vezes insegurancas e problemas afetivos em relagao a vitima, o promotor do cyberbullying
consegue acessar suas dimensdes mais subjetivas com as ofensas, arrastando-a a sentimen-
tos de tristeza e inseguranca diversos.

Conforme uma pesquisa realizada no Canada com criangas e adolescentes na faixa de
10 a 17 anos, cerca de 14% de um total de 1001 entrevistados, relataram estar sofrendo, ou
ja ter sofrido cyberbullying, todos estudantes, no periodo de um més, um nimero alarmante,
que faz com que o poder publico invista em solu¢Ges para os casos de cyberbullying (ESPE-
LAGE; HONG, 2016, p. 375). Esse dado apresenta-se de forma bastante importante, porque,
mesmo que existam ocorréncias da pratica em todas as idades e classes sociais, ela ocorre
na maioria das vezes no periodo em que a pessoa estd frequentando a escola, e estd nos
seus anos iniciais de vida. Além disso, a pesquisa revela que os estudantes que sdo vitimas
de cyberbullying também enfrentam graves problemas psicolégicos, como ansiedade e de-
pressdo, em uma maior escala do que aos que ndo sofrem esse tipo de ataque, e que o cyber-
bullying e o bullying apresentam-se com o mesmo indice de vitimas. Essas praticas muitas
vezes inclusive sdo usadas de forma conjunta, pois o bullying ocorre em ambiente escolar, e
ndo cessa quando a vitima chega em casa e acessa suas redes, pois continua sendo alvo de
zombarias e ofensas a sua pessoa. A partir dessa e outras pesquisas foram feitos folhetos e
criados sites na Internet direcionados a informacdes de prevencdo e denuncia, no intuito de
reprimir agressores e evitar ofensas no momento em que elas estao acontecendo, tentan-
do minimizar a gravidade dos danos causados as vitimas. Ainda é necessaria, contudo, uma
maior atencdao as midias sociais, que sdao a forma mais comum de ataques virtuais, fazendo
crescer diariamente o numero de vitimas de cyberbullying, com agressoes veladas ou explici-
tas, direcionadas a uma pessoa ou a um grupo.

Na Indonésia, uma pesquisa revelou que um em cada dois entrevistados ja havia sofrido
agressoes de cyberbullying, em um total de 353 adolescentes entrevistados, na faixa etaria
de 12 a 15 anos, no ano de 2017, atingindo um percentual de 48%, um numero considerado
alarmante, e na maioria das vezes as agressGes eram via Facebook, SMS e Instagram (FRENSH;
MULYADI, 2018, p. 2-5). Assim, o problema esta enraizado no comportamento dos jovens, e é
extremamente carente de discussdo por parte das escolas, com contato com os pais de cada
um, os professores, com o apoio de psicdlogos e psiquiatras para dar a devida assisténcia para
as vitimas e também para os agressores, para que ndo voltem a cometer atos de violéncia e
assédio moral. Este também é um grave problema social, pois as geragdes anteriores ja vieram
carregando esse problema na forma de bullying, mas as geracOes atuais apenas refinaram o
método usando as redes de computador para perpetuar essa pratica antiga de humilhagao e
destruicdo da moral humana.

Isso posto, as redes sociais precisam de um mecanismo de protec¢ao das vitimas para
gue se possa identificar os agressores que se escondem atras de perfis falsos, assim fazendo-
-se possivel punir o responsavel e buscar compreender o que o levou a cometer a agressao,
para conseguir mais respostas aos estudos. Um exemplo disso é que as maiores redes sociais
do mundo estdo comegando a se mover com a intengao de acabar com o cyberbullying, ge-
rando uma rede de controle e vigilancia sobre o assunto.
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Ha quem considere o cyberbullying apenas uma extensao do bullying tradicional, mas
também ha autores que afirmam a especificidade de resultar de um comportamento ciberné-
tico (CHAN et al., 2020, p. 10). Seja qual for o posicionamento adotado, é fato que, quando se
trata do cyberbullying, os estudos deveriam estar mais contextualizados nas especificidades
do ambiente cibernético, a fim de que se estabelecam nog¢des mais claras e objetivas. Ade-
mais, a conscientizacdo nos programas realizados em escolas sobre o cyberbullying deverim
acontecer com a mesma frequéncia e intensidade quanto em relagao ao bullying, utilizando
critérios semelhantes para penalidades e limites de comportamento entre os alunos, a fim de
que seja criada e fomentada uma cultura de respeito mutuo. Esses projetos funcionam como
um meio de professores e educadores estarem mais préximos dos jovens, que cada vez mais
precocemente estao vulneraveis a ataques como cyberbullying, sendo incentivado o desen-
volvimento de atividades extracurriculares que despertem a empatia e melhorem o compor-
tamento dos jovens.

Uma das grandes diferencas entre o bullying e o cyberbullying é o maior desequilibrio
de poder entre a vitima e o agressor no caso deste segundo, que muitas vezes pode ficar no
anonimato, enquanto a vitima pode ser exposta a vdrias midias, e sem qualquer controle na
disseminacao de conteldos e informacdes (SKILBRED-FJELD; REME; MOSSIGE, 2020, p. 2-3).
O distanciamento fisico é outra caracteristica prépria do cyberbullying, destacando-se que tal
distancia faz com que o autor nao visualize diretamente a rea¢do da vitima — o que dificulta
até mesmo qualquer possibilidade de desenvolvimento de um sentimento de compaixdo para
com aquela.

Ainda se tratando de caracteristicas, na maioria das vezes o que resulta em um ataque
de cyberbullying € uma soma de fatores relacionados ao autor, bem como da vitima. Aqui, o
responsavel pelo ataque pode ser representado como um jovem que ndo apresenta pistas
claras sobre sentimentos, e acaba reprimindo expressoes, e que no anonimato a oportuni-
dade de exteriorizar um comportamento nao aceito socialmente, aliado a falta de supervi-
sao dos pais ou responsaveis, resulta em uma comportamento extremamente agressivo por
meio das redes sociais. Assim, o anonimato (e a distancia possibilitada pelas redes sociais)
oferece maior confianga ao agressor, o que pode fazer com que adote comportamentos cada
vez mais agressivos, livres de possiveis sangdes, acreditando que nao sera responsabilizado e
nem mesmo penalizado por seus atos. No que se relaciona as vitimas, porém, as semelhancas
sao grandes em termos de depressao, problemas relativos a adolescéncia tardia, ansiedade,
e comportamentos antissociais e autodestrutivos (como tentativas de suicidio, por exemplo).

A Unicef (2020) langcou um memorando para tratar especificamente sobre o cyber-
bullying. Uma boa parte do texto trata especialmente de redes como o Facebook e o Insta-
gram, tipicos locais utilizados para a pratica. Relata o documento entao que essas empresas
possuem equipes que trabalham 24 horas por dia on-line buscando denuncias (totalmente
andnimas) e outras viola¢Oes a direitos nas redes, além de terem um programa de assessoria
para pais que ndo sabem ao certo o que podem fazer para coibir essa pratica. Essa iniciativa
possibilita concluir que um esforco ndao apenas em ambito internacional, mas também global
estd ocorrendo, e que grandes corporacdes estdo preocupadas com esse problema, e enten-
dem as consequéncias que a pratica pode gerar em longo prazo para milhdes de pessoas, ex-
plicitando que essas preocupagdes ndo devem ser minimizadas. Isso mostra que é necessario
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que ocorra no futuro uma discussao sobre praticas para coibir o cyberbullying e seus efeitos
na sociedade, esta constituindo uma responsabilidade solidaria entre nacdes, entidades pri-
vadas e as familias.

3.1 O futuro da pratica do cyberbullying

Apesar de o cyberbullying ser uma pratica crescente, ainda sdo recentes as pesquisas
e estudos mais aprofundados, com poucos autores que abordam o tema, e o cyberbullying é
carente de muito mais esforgos, investimento em pesquisas e também em orientacao, tanto a
professores, pais, criancas como também a populacao em geral que acompanha pela midia o
reflexo do que acontece com os jovens que passam por tal sofrimento.

Existe, evidentemente, um movimento para que isso mude, e para que as pessoas se-
jam mais conscientes sobre o assunto, mas isso é algo que ainda esta em crescimento e ndo
chegou a um patamar viavel, fazendo-se necessario mais investimento e cuidado para o trata-
mento desse tipo de tema.

Ainda sdo necessarias pesquisas mais aprofundadas em relacdo as vitimas de cyber-
bullying, nas mais variadas idades, desde criancas até jovens, fazendo comparacdo entre ida-
de e caracteristicas das vitimas, para que se possa prever quando o bullying podera acontecer
e se antecipar, conhecendo possiveis agressores e possiveis vitimas, avaliando ataques que ja
aconteceram, tomando medidas de prevengdo para melhorar a qualidade de vida de quem
esta sempre vulneravel (KOWALSKI; LIMBER; MCCORD, 2019, p. 31-33). Entre esses estudos
também sdo necessarias as separa¢des entre cada tipo de bullying e assédio, seja social, mo-
ral, presencialmente, on-line, por meios tradicionais ou recentes, examinando fatores de risco
e implicacbes para prevencao e conscientiza¢do, especificamente para cada grupo, em sua
particularidade. Isso é necessario porque, por mais que se assemelhem, existem peculiarida-
des em cada tipo de bullying que os torna Unicos e precisam ser atacados de formas diversas,
com estratégias especificas para cada tipo.

Nessa perspectiva, é possivel que de fato se consiga com o aumento das pesquisas so-
bre cyberbullying entender como e sob quais condicdes comumente ocorrem, buscando um
entendimento tedrico sobre a agressao, para, dessa forma, estabelecer tomadas de decisdo
embasadas nessas pesquisas (SAVAGE; TOKUNAGA, 2017, p. 20-21). Também faz-se neces-
saria uma comparacdo entre os diferentes niveis de bullying, principalmente envolvendo a
Internet, estabelecendo caracteristicas comuns nas agressdes verbais, tanto realizadas pes-
soalmente como na nas redes sociais utilizando tecnologias, e entdo aliar as teorias e pér em
pratica politicas de prevengao.

A questdo psicoldgica que envolve cada vitima e cada agressor levanta grandes discus-
sdes, a exemplo de como porque o agressor escolhe determinada vitima e como alguns jo-
vens tém mais capacidade de reprimir uma agressao do que outros, que sofrem danos muito
mais elevados (HINDUJA; PATCHIN, 2017, p. 182-185). E estabelecendo uma regra geral, quais
fatores poderiam ser levados em conta na abordagem utilizada contra as vitimas, para que
possa ser criada uma forma de protecdo contra esse agressor, e uma forma de protecdo para
as vitimas, que apresentam maior vulnerabilidade. Ainda sdo levantadas quest&es tais como
se ha possibilidades de estudantes serem treinados para enfrentar ou para superar os ataques
de cyberbullying, criando jovens e criancas resilientes, com uma maior capacidade de supor-
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tar esses tipos de agressao, bem como outras ocorréncias que podem vir a desestabilizar seu
psicoldgico. De fato, a capacidade de aguentar abusos nao seria o perfeito panorama deseja-
do pelas nagBes, mas na inexisténcia de uma politica melhor, pode-se fortalecer os oprimidos
para que ndo sejam vitimas tao frageis dos agressores, enquanto a sociedade procura meios
mais eficazes de acabar com a pratica de forma permanente.

Buscando compreender como funcionam os processos de regulagao moral e sua relagao
com o cyberbullying, investigou-se o desengajamento moral on-line, conjunto de a¢des cogni-
tivas que levam a ma conduta, desativando as percepg¢des morais de cada individuo, permitin-
do acbes que seriam reprimidas. O desengajamento moral foi reconhecido como o fator mais
importante para explicar os comportamentos agressivos, destacando-se aqui o cyberbullying
(PACIELLO et al., 2020, p. 192-194). Ao considerar esse comportamento agressivo, percebe-se
gue muitas vezes o autor pode nao estar ciente de suas acdes, e acaba interpretando a reacao
das vitimas de outra forma, sem compreensdo da gravidade que pode geral uma exposicao ao
cyberbullying. Assim, o desengajamento moral pode representar as atitudes e decisdes toma-
das on-line, relacionando as atividades aos maus comportamentos, legitimando-os. O que se
quer demonstrar com esse conceito é o fato de que as pessoas apresentam uma maior liber-
dade para expor acdes on-line, sem considerar os principios morais que seguem no ambiente
pessoal, aumentando ainda a distancia psicolégica entre agressor e vitima.

Uma solucdo para diminuir o nimero crescente de ataques é fazer com que ao auto-
res saiam do anonimato, destacando-se que a possibilidade de serem descobertos pode ser
uma maneira de frear a livre disseminac¢do de ataques violentos — o que pode se dar median-
te a revelacdo do numero de IP (Internet Protocol) do aparelho de onde o agressor comete
suas ofensas, o que possibilita o rastreio da pratica (MOTA; MONGE; VITALLE, 2020, p. 35-36).
Essa possibilidade de rastreio faz parte do Programa de Combate a Intimidacdo Sistematica,
que foi criado pela Lei n2 13.185/2015 (que instituiu o Programa de Combate a Intimidagdo
Sistematica) que, juntamente com o Estatuto da Crianga e do Adolescente, prevé medidas
socioeducativas a jovens que praticam crimes contra a honra no ambiente virtual, tais como
calinia, injuria ou difamagao, ofensas que se praticadas por maiores também estao tipificadas
no Cddigo Penal.

A legislagcdo brasileira também apresenta com a Lei n? 12.965/2014 — Marco Civil da
Internet — de forma geral os principios, direitos e deveres para os usudrios de Internet, bem
como os provedores de telefones e rede de Internet. A Lei n? 13.663/2018 também instituiu
para as escolas o incentivo a cultura da paz e conscientizacao para enfrentar todos os tipos de
violéncia praticados nas escolas e nas comunidades escolares (MOTA; MONGE; VITALLE, 2020,
p. 35-36).

Dessa forma, a Lei n? 13.663/2018 busca com sua publicacdo diminuir o elevado nu-
mero de casos de bullying nas escolas, o que chamou atencdo em diversos Estados. Em seu
artigo 12 instituiu dois incisos relativos a Lei de Diretrizes e Bases da Educac¢do Nacional, que
determina as escolas a criacdo de programas direcionados ao combate a violéncia (DUTRA;
SILVA; VITALLE, 2020, p. 24-25). O que pesquisas e a legislagdo revelam é que apenas na ulti-
ma década o indice crescente de bullying e cyberbullying fez com que o Legislativo brasileiro
tomasse providéncias para coibir, investigar e punir as agressoes sofridas por jovens e adoles-
centes, tanto no ambito escolar quanto na Internet.
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Por sua vez, a auséncia injustificada de muitos pais na vida dos filhos afeta diretamente
essa realidade, em que os jovens encontram-se muitas vezes desinteressados nos estudos,
desinteresse que é causado por bullying e cyberbullying, sem contar os fatores como a desva-
lorizacdo dos professores e inadequacdo de estabelecimentos de ensino, que fazem parte da
realidade brasileira, o que atrasa ainda mais a instituicdo de politicas publicas direcionadas ao
combate a agressdes psicoldgicas (DUTRA; SILVA; VITALLE, 2020, p. 28-30).

3.2 O efetivo combate ao cyberbullying

Quando uma vitima passa por uma agressao, seus direitos de personalidade sdo viola-
dos, como a honra e a intimidade, e o que isso causa na vitima pode envolver graves distur-
bios psicoldgicos, mudando a vida de um menino ou de uma menina, por toda sua trajetoria,
e muitas vezes tornando a prépria vida insustentdvel. Inclusive existem inUmeros casos de
pessoas que perderam a vida, por meio de suicidio, exclusivamente pela pressao sofrida pela
manutencdo dessa pratica.

O efeito do cyberbullying, na maioria das vezes, € muito mais devastador quando ocorre
com criangas, com graves consequéncias mentais e fisicas, e dessa forma, a punicdo a quem
pratica tal ato ndo podera ser branda, para que o bullying ndo ocorra novamente. Um aliado
para tanto sdao algumas solucdes apresentadas pela tecnologia no intuito de diminuir o nime-
ro de vitimas, criando ferramentas para denunciar a pratica (EL ASAM; SAMARA, 2016, p. 138-
139). O que a tecnologia apresentou até aqui sdao formas de denunciar, mas ainda ndo sao
solucdes para essa pratica tdo utilizada; os primeiros a tentar solucionar os casos de bullying,
para que ndo mais ocorram, sao 0s pais e as escolas, aliados em prol da garantia de um bem-
-estar de todos os estudantes, criancgas, jovens ou adolescentes, que frequentam os ambien-
tes escolares todos os dias e se sentem vulneraveis.

Quando se busca entender a particularidade de quem pratica atos de cyberbulliyng, de-
ve-se levar em consideracdo as caracteristicas comuns a jovens e adolescentes, como tracos
psicopaticos, que variam muito neste periodo, e a imoralidade que esta sendo desenvolvida
desde o principio da adolescéncia (CHARALAMPOUS et al., 2020, p. 15-16). Assim, os tracos
psicopaticos, bem como o desengajamento moral e as atitudes violentas que sao percebi-
das nos adolescentes ainda na escola representam um grande impacto nos casos de cyber-
bullying, como estabelecer fatores indicativos de perpetracao e vitimizacao, e, além disso,
demonstram diferentes niveis de engajamento relativos a género e grau de psicopatia. Dessa
forma, é demonstrada a importancia da atuagdo da escola na diminuicao dos ataques, bus-
cando intervir na educagdo dos alunos, colaborando com estes na construgdao de um respeito
mutuo entre todos os jovens e adolescentes, reprimindo atitudes incorretas desde sua pri-
meira percepcdo e demonstrando que cada acdo tera uma responsabilizacdo.

E importante conversar e debater sobre o bullying nas escolas, falar com as vitimas e
buscar meios de prevenir futuros ataques a partir dessas conversas, além de auxiliar a vitima
a enfrentar os temores que sofreu ao passar pela agressao e os sentimentos causados. Dessa
forma, quando se busca auxiliar no tratamento e recuperacdo de uma vitima o foco deveria
ser relacionado ao enfrentamento das vergonhas e sentimentos gerados a partir do assédio
moral (SLONJE; SMITH; FRISEN, 2016, p. 14-15).
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Nesse contexto, as escolas precisam ter a percepcdo inicial para elaborar estratégias
e planejamentos mais eficazes na prevencao de ataques, criando uma estrutura conceitual,
baseada em identificagdo, gerenciamento e prevenc¢ao do cyberbullying, partindo do princi-
pio de que o ataque podera ocorrer em qualquer lugar e em qualquer momento (REDMOND;
LOCK; SMART, 2020, p. 7-8). Sdo detalhes minuciosos, utilizados para explicar cada elemento,
trabalhando sempre em conjunto, nunca isoladamente, buscando abordagens direcionadas
a construcao de uma maior responsabilidade por parte dos jovens, nao se restringindo ape-
nas ao ambiente escolar. Com isso, a estrutura podera ajudar tanto educadores quanto pes-
quisadores no combate ao cyberbullying, de forma que trabalhem juntos, mesmo diante da
improbabilidade de eliminar totalmente a incidéncia desses ataques, mas buscando proteger
futuras vitimas e diminuir os abalos psicoldgicos gerados.

O papel dos pais, nesses casos, € muito importante, especialmente na parte de pro-
tecdo aos filhos, presencialmente e on-line, como forma de conscientizacdo, conversando e
conectando-se com o mundo em que o jovem esta inserido, pois muitas vezes os adolescen-
tes e jovens ndo relatam os problemas enfrentados pela dificuldade que encontram em con-
versar com seus pais, que parecem ndo compreender sua realidade (BALDRY; SORRENTINO;
FARRINGTON, 2019, p. 302-306). Dessa forma, a atitude dos pais tem grande relagdo com
a conduta dos filhos, sendo que as caracteristicas de cada um dos genitores em relagdo aos
filhos se reflete nas atitudes destes, e observando as variedades comportamentais pode-se
criar métodos para que os pais saibam como lidar com os filhos que sofrem com a agressao, e
também como agir com os filhos agressores (ZURCHER et al., 2018, p. 300-302).

O importante, além disso, é que ao contrario do que muitas vezes ocorre, em vez de os
pais se apresentarem cada vez mais conservadores, proibindo seus filhos de utilizarem redes
sociais e aparelhos eletrénicos, estejam cientes do que eles estdo fazendo, estejam “on-line”
para seus filhos, comentando e compartilhando informacgdes, preocupacées e momentos do
dia a dia, deixando-os mais seguros (BALDRY; SORRENTINO; FARRINGTON, 2019, p. 302-306).

Quando a unido entre pais e escolas ndo é suficiente, o Judicidrio deverd intervir, crian-
do normas de regulamentacao, estabelecendo puni¢cdes para os agressores e protecdo para
as vitimas, instituindo leis que possam se tornar um impedimento na hora em que o bullying
aconteceria, devendo ser claras e objetivas para que possam ser aplicadas no ambito escolar
(EL ASAM; SAMARA, 2016, p. 138-139).

Além da falta de identificacdo de uma definicdo universal para o cyberbullying, a com-
plexidade das leis estaduais e a falta de legislacdo offshore acrescentam mais confusao a
educadores e pesquisadores (CRAWFORD et al., 2017, p. 70). O governo precisa estabelecer
diretrizes para que possam ser usadas em cada caso em particular, e planejar a¢des para pre-
vencgao ao cyberbullying nas escolas, para que se possa tomar medidas confiaveis entre alu-
nos, pais e educadores, criando conselhos escolares, reunindo jovens e debatendo sobre o
assunto, encorajando as vitimas a relatarem o que sentem, para que cada sala de aula possa
dar assisténcia ao aluno.

O que muitas autoridades ainda ndo entendem é a relacdao entre bullying e cyber-
bullying, em como a pratica que antes ja existia agora pode ter se tornado tdao mais grave, e
com isso, como ndo sabem como resolver de fato, acabam buscando solu¢des momentaneas
e criando leis na tentativa de reduzir as ocorréncias (DESCHAMPS; MCNUTT, 2016, p. 65-67).
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As politicas de prevencao e repressao ao cyberbullying estao sendo aplicadas de diferen-
tes formas, por cada ferramenta e sem uma regulamentacdao comum, entre as redes sociais
mais utilizadas, sendo fornecidos softwares para bloqueio de conteudos e filtragem de dados,
bem como matérias antibullying (MILOSEVIC, 2016, p. 5.166-5.168). Também as empresas,
em sua maioria, oferecem ferramentas para que os préprios usuarios possam manifestar-se
e denunciar qualquer tipo de bullying que estejam sofrendo por meio da rede social, assim
como denuncias a contelddos que consideram abusivos, fazendo com que o usudrio se sinta
mais seguro ao acessar as redes, mas que ainda ndo soluciona totalmente, pois ndo impede
que o assédio ocorra. Dessa forma, toda empresa poderad investigar cada caso em particular e
dar a devida resposta, entre as quais bloquear o usuario, remover todo o contelddo ou ainda
tomar providéncias mais sérias, como buscar a resolucdao na Justica, servindo muitas vezes
como intermedidrios para a repressao de ataques.

Uma resposta ao cyberbullying que pode ajudar as vitimas é uma defesa que envolva
respostas ao comportamento nocivo contra elas perpetrado, confortando a vitima para que
possa se reestabelecer, sendo dado apoio moral e psicolégico, bem como confrontando as
atitudes do agressor, buscando sensibiliza-lo e responsabiliza-lo (BUSSEY e al., 2020, p. 9-10).
Dessa forma, o mecanismo de defesa ocorreria a partir dos espectadores que, ao presencia-
rem praticas de cyberbullying, possam intervir no momento em que ocorre, dando suporte
psicolégico as vitimas para que possam se sentir seguras e denunciar os agressores, expor
os ataques, reprimindo-se consequentemente os autores e desempenhando um papel mais
significativo, visto que é mais facil responder a uma agressao pela Internet do que pessoal-
mente, com medo de uma possivel violéncia fisica. Assim, a defesa devera associar-se a viti-
ma, sem esquecer de abordar o agressor, utilizando-se de diferentes dindmicas, mas sempre
buscando a resolucdo do conflito, para que além de reprimir a agressao, se possa impedir que
0 mesmo autor volte a realizar tais atos para exteriorizar seus sentimentos. E importante des-
tacar, contudo, que todo jovem e adolescente precisa receber informacgdes, tanto da escola
guanto dos pais, da midia e da sociedade, de forma explicita, clara e coerente, sobre como se
defender, a quem recorrer e de que forma podem ser responsabilizados os agressores, sem-
pre respeitando a intimidade e a individualidade de cada um, para que o jovem possa criar
sua proépria defesa.

Por fim, é de suma importancia reconhecer que sem prevencdo e sem combate ao
cyberbullying o nimero de vitimas sera cada vez maior, e familias vao continuar perdendo
seus filhos por meio de um ataque cruel, muitas vezes motivado pela imaturidade e critérios
ainda nao conhecidos, mas que causam danos irreparaveis, que podem perdurar por toda a
vida, ou até mesmo acabar precocemente com os sonhos e os planos para o futuro de muitos
estudantes, levando-os a cometer suicidio. Os casos s3ao graves e precisam de atengao das
autoridades, para que se possa proporcionar que quem ja foi vitima sinta-se seguro para con-
tinuar, e quem ainda nado foi e se sinta vulneravel nao conviva com o medo de passar por ata-
ques de cyberbullying, muitas vezes evitando se expor e afastando-se do convivio dos demais.

Além disso, os agressores também precisam ser estudados, deverao ser punidos e
acompanhados por atendimento psicoldgico, para que se compreenda o que ocorre na mente
de um agressor, que na maioria das vezes é tao jovem e t3ao vulneravel quanto as vitimas, e
utiliza o bullying como mecanismo de defesa para suas vulnerabilidades, e tudo isso reflete
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ndo acbes para o combate ao cyberbullying. Sé sera possivel diminuir os casos de ocorréncia
de tais praticas ao serem unidos os esforgos de pesquisas, escolas, professores, pais e Judicia-
rio, aliados em prol de um bem maior, preservar vitimas e também dar assisténcia aos pro-
vaveis futuros agressores, criando uma corrente de seguranca para que todos possam viver
livres do cyberbullying e quaisquer outras formas de violéncia relacionadas.

4 CONCLUSAO

As experiéncias de comunicagao entre os seres humanos na atualidade encontram-se
em pressupostos muito diferentes do que ocorria ha poucas décadas, gerando questdes e
paradigmas que nunca precisaram ser enfrentados ou discutidos por aqueles que viveram em
um mundo completamente diferente no passado. A evolucdo agressiva das tecnologias colo-
cou a todos em uma realidade mutdvel, em que as facilidades usadas hoje serdo rapidamente
suplantadas por novos conceitos que surgem velozmente.

Diante disso comecamos a visualizar a replicacdo de comportamentos que antes ocor-
riam presencialmente em rodas de conversa e em escolas, para o mundo virtual, sendo tanto
a pratica de boas a¢des como de crimes e ofensas que antes aconteciam nos ambientes fisi-
cos. Isso levou a uma maior facilidade em alcancgar as pessoas, que agora podem ser encon-
tradas e atacadas dentro de seus lares, ndo precisando mais que ocorra o confrontamento
fisico antes necessario.

Assim, essa mudanga determinou que muitas vezes os praticantes do cyberbullying po-
dem agora se esconder atras de escudos virtuais, usando nomes e fotos falsas, para efetuar os
seus ataques na certeza de que nunca poderdo ser punidos por isso. De fato, por muito tempo
isso ocorreu, pois a Internet ainda se mostrava muito jovem e ndo sabia como lidar com esse
tipo de questao.

Ocorre que com a popularizacdo da Internet e com o crescente numero de usudrios,
tornou-se uma demanda necessaria a discussdo sobre crimes e ilicitos cibernéticos, procuran-
do-se encontrar formas de punir e responsabilizar os culpados. Essas discussdes ainda estao
evoluindo, mas encontram-se em um estagio bem mais consistente, com a eventual criacdo
de legislacGes, e também o maior cuidado que os administradores de redes sociais estdo des-
pendendo em relacdo a prevencgdo e coibicdo da pratica.

O cyberbullying deve ser entendido como derivado do bullying tradicional, mas tendo
caracteristicas proprias, relacionadas as possibilidades que o ambiente cibernético propicia.
Embora as consequéncias danosas as vitimas (danos psicolégicos e comportamentos autodes-
trutivos) sejam similares em ambas as categorias, o distanciamento social e o anonimato fa-
vorecidos no ambiente virtual podem tornar o autor da coagao ainda mais agressivo, eis que
é muito grande a probabilidade de ndo virem a ser punidos — o que tem levado pesquisadores
a classificar o desengajamento moral como uma das caracteristicas desse comportamento em
ambiente virtual. O cyberbullying e seus danos ndao devem ser minimizados, pois se o bullying
tradicional cessava no momento em que a pessoa ndao estava em contato mais direto com
0 Sseu agressor, agora a vitima, mesmo em seu ambiente privado, continua sendo atacada e
exposta nas redes sociais. Assim sendo, a vitima sofre ataques ubiquos e incessantes, sem
possibilidade de defesa, visto que se encontra em posi¢ao de desvantagem pelo fato de seu
sofrimento ser constante.
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Como forma de coibir essa pratica, os especialistas tratam do tema com muita atencao,
visto que ela muitas vezes ja levou jovens ao suicidio, ou atentados no interior de escolas e
centros educacionais. S3o necessarias, assim, acoes conjuntas entre familiares da vitima, jun-
to com as instituicOes de ensino, além de fortes politicas publicas restritivas a essas praticas e
regras que tém de ser construidas por administradores de redes sociais.

Na ultima década os crescentes indices das praticas de bullying e de cyberbullying mo-
tivaram o Legislativo a tomar providéncias para investigar, coibir e punir as agressdes sofridas
por jovens e adolescentes, tanto no ambito escolar quanto na Internet. Desta forma, além
do ja mencionado Estatuto da Crianga e do Adolescente, de 1990, foram instituidas as leis
13.185/2015 (contra a intimidagdo sistematica), 12.965/2014 (Marco Civil da Internet, con-
tando com varias disposicOes aplicaveis a pratica), e n2 13.663/2018 (que alterou a Lei de
Diretrizes e Bases da Educacdo Nacional, a fim de instituir mecanismos para a promocado da
cultura de paz no ambiente de ensino). Apesar desses louvaveis esforcos, contudo, tratam-se
tais alteracgdes legislativas de mero inicio da instituicdo da cultura de paz e respeito — o que
demanda mais regulamentacdes, politicas publicas e autorregulacdo em ambientes privados
fisicos (tais como escolas) e virtuais (normas e mecanismos instituidos pelas empresas que
administram as redes sociais em que o cyberbullying ocorre) para dar continuidade a essa
grande empreitada em prol da dignidade.
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