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RESUMO

A presente pesquisa visa analisar se a legislacdo vigente trata do emprego de drones voltados
para a utilizacdo na seguranca publica, e se este uso indiscriminado pode ferir a privacidade e
intimidade dos cidaddos enquanto direitos fundamentais da personalidade. Assim, busca-se
desvendar a utilizacdo desta ferramenta nas mdos do poder estatal, investigando as
regulamentacfes existentes e avaliar o impacto dessas tecnologias nos direitos individuais.
Procurou-se demonstrar que a vida privada se encontra ameacgada pelo uso dessa tecnologia no
dia-a-dia das policias em suas atividades de prevengao de crimes em nome de um “bem maior”,
que é a coletividade. Para o éxito desta foi utilizada a metodologia hipotético-dedutiva por meio

do método tedrico-bibliografico, com coletas de dados realizados em sites de busca académica,
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bibliotecas, legislacbes vigentes e revistas cientificas que abordam a tematica. Os resultados
obtidos circulam na violacao dos direitos da personalidade diante da privacidade e intimidade,
a qual é ultrajada com o uso indiscriminado de tecnologias de grande alcance e de dificil
limitacdo de um filtro de vigilancia, na qual em nome da coletividade fere-se a esfera mais
individual da vida humana.

Palavras-chave: Drones; Seguranca publica; Direitos da personalidade; Privacidade;

Vigilancia.

“IS THE SKY THE LIMIT?”: DRONES IN PUBLIC SECURITY, NEW
DIMENSIONS OF SURVEILLANCE AND IMPACTS ON
FUNDAMENTAL PERSONAL RIGHTS

ABSTRACT

This research aims to analyze whether the current legislation addresses the use of drones
intended for use in public security, and whether this indiscriminate use can harm the privacy
and intimacy of citizens as fundamental personality rights. Thus, the aim is to uncover the use
of this tool in the hands of state power, investigating existing regulations and evaluating the
impact of these technologies on individual rights. We sought to demonstrate that private life is
threatened by the use of this technology in the day-to-day activities of the police in their crime
prevention activities in the name of a “greater good”, which is the community. For this to be
successful, the hypothetical-deductive methodology was used through the theoretical-
bibliographic method, with data collection carried out on academic search sites, libraries,
current legislation and scientific journals that address the topic. The results obtained circulate
in the violation of personality rights in the face of privacy and intimacy, which is outraged by
the indiscriminate use of far-reaching technologies and difficult to limit a surveillance filter, in
which in the name of the community the sphere is harmed. most individual aspect of human
life.

Keywords: Drones; Public security; Personality rights; Privacy; Surveillance.
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1 INTRODUCAO

O esforco continuo dos Estados em proteger a ordem publica e garantir a seguranca de
seus cidadaos tem conduzido a uma busca incessante por inovac@es tecnoldgicas que possam
servir como ferramentas no combate as transgressoes da legislacdo. Viver em sociedade denota
um esfor¢co muatuo de todos para uma boa convivéncia social, com a participagéo tanto do poder
publico quanto dos individuos, busca-se uma harmonia que nem sempre é atingida.

Diante dos rompimentos que ocorrem no seio social, 0s crimes sdo 0s atos mais gravosos
e gque chamam a atencdo de todos para soluciona-los. O Direito Penal ocupa-se de tutelar os
bens juridicos mais valiosos de uma comunidade, ndo de maneira financeira, mas de cunho
politico, por ndo serem protegidos pelos demais ramos do Direito, demonstrado sua extrema
importancia.

Sendo assim, com o grande foco diante da prevencao e repressdo de crimes, a seguranca
publica é uma das atividades do Estado em que ha mais olhares de toda a populacéo, frente a
complexidade do assunto e necessidade de cuidados especializados para solugédo e paz social.
No entanto, nos dias de hoje, mais de trés décadas ap6s a promulgac¢éo da Constituicdo Federal
Brasileira, a seguranca enfrenta desafios em sua realizacdo, especialmente diante do progresso
tecnoldgico.

Nesse contexto, emerge a utilizacdo de veiculos aéreos ndo tripulados, popularmente
conhecidos como drones, como recursos avantajados no arsenal da seguranca publica. A
medida que os drones ganham destaque em estratégias de vigilancia e monitoramento, surgem
questdes fundamentais sobre os limites entre a vigilancia para fins de seguranca e a invasao
potencial da privacidade e outros direitos fundamentais da personalidade a imagem, intimidade
e a liberdade individual. A acuracia com que estes dispositivos capturam e armazenam dados,
muitas vezes sem o conhecimento dos sujeitos, suscita preocupagdes significativas quanto ao
equilibrio entre os direitos da personalidade e as medidas de seguranca.

Partindo destas consideracdes, o problema de pesquisa centra no questionamento sobre

como a implementacdo de drones pela seguranca publica afeta os direitos fundamentais da
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personalidade, em especial a privacidade e a intimidade dos cidad&os, e se ha regulamentacéo
necessaria para o poder publico que estipule os limites para garantir a protecao desses direitos.

Esta pesquisa tem como objetivo abordar como a legislagdo vigente trata o emprego de
drones, se ha regulamentacdo especifica voltada para a utilizacdo em nome do Estado, e se eles
ja estdo sendo ferramenta nas maos das policias. Bem como, se o0 uso indiscriminado destes
dispositivos pode ferir a privacidade e intimidade dos cidaddos com a vigilancia despercebida,
afetando os direitos da personalidade.

O método utilizado na pesquisa foi o hipotético-dedutivo e a busca de dados foi realizada
conforme o tedrico-bibliografico, ante a consonancia com o tema proposto sobre 0 uso de
drones na seguranca publica e os direitos da personalidade, com coletas de dados realizadas em
bibliotecas fisicas e virtuais, sites de busca que permitiram 0 acesso as pesquisas académicas
sobre a tematica, como Google Scholar, EBSCO, revistas juridicas e da area da tecnologia, e
também as legislacdes dos o6rgdos de regulacdo das aeronaves néo tripuladas.

A importancia da pesquisa se justifica no dialogo que incorpora as areas da tecnologia
e direito, com o0 objetivo de construir uma compreensdo dos dinamismos introduzidos pelos
drones na seguranca publica, e como isso pode afetar a personalidade dos individuos por ser
potencial violados da privacidade e intimidade. Assim, este estudo busca contribuir para o
desenvolvimento de um marco regulatério equilibrado e uma préatica vigilante que resguardem
o individualismo e os valores democraticos no contexto contemporaneo de avanco tecnoldgico

e seus reflexos nos direitos fundamentais da personalidade.

2 O USO DE DRONES PARA A SEGURANCA PUBLICA NO BRASIL COMO
INSTRUMENTO A SERVICO DO ESTADO

A vida em sociedade demanda um equilibrio dindmico entre a liberdade individual e o
bem-estar coletivo, sendo a seguranga um dos pilares que sustentam esse equilibrio,
assegurando a convivéncia harménica e a estabilidade social. A importancia de manter a
seguranca € um imperativo que ressoa na rotina de todos os cidad&os, permitindo percorrer
pelos ambientes virtuais ou fisicos com confianca, realizar ac6es e atividades sem medo, bem

como fortalecer o senso de comunidade e pertencimento.

Revista Direito em Debate - Editora Unijui — ISSN 2176-6622 — Ano 33 — N. 62 — 2024 — e15868



“0 CEU E O LIMITE?”: DRONES NA SEGURANCA PUBLICA, NOVAS DIMENSOES DE VIGILANCIA
E IMPACTOS NOS DIREITOS FUNDAMENTAIS DA PERSONALIDADE

Um ambiente que é seguro promove ndo apenas a protecdo contra ilicitos e
transgressdes, mas também possui aspectos de prosperidade das relagbes sociais, 0
florescimento econdmico e a preservagao de direitos e garantias. Diante disso, a existéncia de
instituicdes responsaveis por zelar e implementar medidas de seguranca torna-se essencial, pois
por intermédio delas o Estado cumpre sua funcdo de garantidor da ordem, o qual sem ela a
prépria estrutura social se tornaria fragil, afetando a qualidade de vida e a liberdade que a
sociedade busca salvaguardar.

Assim, a seguranga publica representa um pilar fundamental na manutengéo da ordem
social e na protecdo dos individuos, sendo dever do Estado prover mecanismos eficientes para
0 combate e prevencdo de crimes. Ela atua como um sistema integrado e aprimorado que
abrange medidas coercitivas, sistema judiciario, defesa dos direitos e aspectos sociais. O ciclo
da seguranga publica inicia-se com a prevencdo e encerra-se na reparacdo dos danos, na
abordagem das causas e na reintegracdo do transgressor a sociedade. Dessa forma, por assegurar
o0 pleno exercicio da cidadania, configura-se tanto como um direito quanto um dever de todos,
fundamentado na necessidade de integragcdo de um conjunto de conhecimentos e ferramentas
estatais que devem interagir com a sociedade (Costa, 2010).

Destaca-se que a base da relacdo entre o Estado e o individuo repousa no papel da
dogmatica juridico-processual e na consolidacdo do Estado de Direito. Com isso, tal relacao
fundamenta-se na garantia dos direitos e na restricdo da intervencéo estatal, sendo pressupostos
essenciais para que o Estado reconheca os direitos individuais de seus cidadaos (Werner, 2020).
Sendo desta maneira, os cidaddos devem possuir suas individualidades preservadas, porém
também Ihe sdo assegurados a necessidade de protecdo a possiveis violagbes originadas do
Estado e da propria comunidade.

Com base nestes ideais, busca-se a seguranca na qual transcenda a relacdo entre Estado
e o individuo, transformando-se em uma estrutura de preservacao mais inclusiva e focando nas
condicBes necessarias para que os individuos se sintam seguros (Matos; Chuy, 2022). E,
considerando desde o avanco da base normativa brasileira, qual seja, a Constituicdo de 1988
juntamente do processo de redemocratizagdo do Brasil, ha um percurso histérico de avango
com relacdo as ag¢Oes de policiamento, mesmo diante das dificuldades marcadas pelo periodo
da ditadura (Wermuth; Souto, 2022).
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A atual realidade no Brasil evidencia um cenario de tumulto e caos politico, social e
administrativo. As iniciativas estatais para enfrentar a violéncia e fomentar a seguranca nao
obtiveram éxito, resultando em instabilidade e inseguranca para a populacdo (Garcez, 2023).
Conforme Fabretti (2014), a insegurancga possui duas dimensdes, objetiva e subjetiva, na qual
a primeira seria o risco real de uma pessoa ser vitima de um crime calculado pelos especialistas,
e a segunda seria a sensacao e 0 medo da inseguranca em si, ndo necessariamente real, que a
pessoa tem de ser vitima de um crime.

Para Concei¢do (2008), a ideia de seguranca vai além das fungdes de poder, tratando-se
da efetividade da garantia dos direitos individuais e coletivos conquistados, e a seguranca
estaria representada nos quadros de desemprego, falta de acesso a saude e educacdo e injusticas
sociais.

A presenca constante da inseguranga exerce um impacto significativo na rotina diaria
das pessoas, permeando suas decisdes. A sensacdo de vulnerabilidade afeta diretamente o bem-
estar emocional e psicologico, criando um ambiente de constante apreensdo. Além disso, a
incerteza em relacdo a prépria seguranca pessoal pode levar a mudancas no estilo de vida, como
evitar determinados locais ou horarios, impactando as interagdes sociais e a qualidade de vida.

N&o obstante, a seguranca publica é prevista no art. 144 da Constituicdo Federal de
1988, apontada como um dever do Estado, direito e responsabilidade de todos, a fim de ser
exercida para a preservacao da ordem publica e da incolumidade das pessoas e do patriménio
(Brasil, 1988). Assim, ela é reconhecida como um direito fundamental garantido aos cidad&os
brasileiros natos ou naturalizados e estrangeiros presentes no territorio nacional (Muzili Neto
et al, 2023).

A finalidade da ordem social constitucional é fomentar o bem-estar coletivo, e como a
seguranca esta incluida entre os direitos sociais, a falta pratica desse direito prejudica o
exercicio de outros. A seguranga é um componente crucial que integra a esséncia do valor da
dignidade da pessoa humana, sendo este um dos pilares do Estado Democratico de Direito, que
busca assegurar as necessidades fundamentais de cada individuo. Isso se configura como uma
das condicGes essenciais para o adequado desempenho de todas as atividades humanas (Jesus;
Silva, 2023). Portanto, é relevante destacar que a seguranca publica ndo deve ser vista apenas

como um meio de controle e repressdo da criminalidade, pois ela também representa uma
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iniciativa integrada e multidisciplinar que abrange diversas esferas, como saude, educacéo,
cultura e desenvolvimento social (Muzili Neto et al, 2023).

De acordo com Costa (2023), para garantir a segurancga as forcas policiais sdo cada vez
mais compelidas a colaborar estreitamente com outras institui¢cbes, sejam elas publicas ou
privadas. Nesse novo contexto social, a relevancia de sua capacidade de vigilancia e obtencéo
de informacdes se destaca, visto que agora a prioridade é reduzir as taxas de risco.

Dessa forma observou-se que a segurancga publica é um elemento ligado & cooperacéao
entre o Estado e os cidad&os, formando uma parceria crucial para o bem-estar da sociedade.
Essa interdependéncia reflete diretamente na dignidade humana, pois a auséncia de seguranca
compromete a capacidade das pessoas de desfrutarem plenamente de seus direitos e liberdades
fundamentais. Em uma perspectiva global, observa-se que a efetividade da seguranca publica,
qguando considerada como um direito humano, transcende fronteiras, sendo um fator
determinante para a construcao de sociedades mais justas.

Diante das legislacdes pertinentes, menciona-se a Lei n°® 13.675/2018 que disciplina a
organizacao e o funcionamento dos 6rgaos responsaveis pela seguranca publica, a fim de que
alcance a reducdo da criminalidade e a manutencao da ordem publica e da incolumidade das
pessoas, do patriménio, do meio ambiente, de bens e direitos. Além disto, frente ao pensamento
de Muzili et al (2023), a administracdo da seguranca é uma tarefa de grande envergadura,
abrangendo uma série de elementos que precisam ser ponderados na formulacdo de leis
destinadas ao enfrentamento da violéncia em todas as instancias da sociedade. Destaca-se
também a importancia de uma coordenacédo eficaz entre os diversos o0rgaos incumbidos, tais
como a policia, o sistema judiciario e o poder legislativo, alinhando-se para uma colaboragéo
ativa entre essas entidades que apresentem consisténcia.

Com o avanco da tecnologia em todos os aspectos da vida em comunidade, ha
mecanismos que sao utilizados para a busca da seguranca frente aos desafios contemporaneos.
Contudo, nessa procura por solucdes tecnologicas avancadas para otimizar essa protecao,
observa-se que ha uma a crescente introducdo de dispositivos de vigilancia, como drones, que
trazem consigo um novo espectro de reflexdes sobre a intervencéo estatal na vida privada dos

individuos.
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Sistemas de reconhecimento facial e drones de monitoramento aéreo, por exemplo, sao
ferramentas que transformam o modo pelo qual o aparato de seguranca opera. Todavia, essa
incursdo tecnoldgica desencadeia um debate critico acerca da governancga desses meios, ao
passo que ndo comprometam direitos fundamentais. Desta maneira, Silva e Limeira tracam em
sua pesquisa sobre como a utilizagéo do big data na analise criminal da China, conhecida como
"policiamento da informacao”, tem emergido como um suporte crucial para a prevencdo na
seguranca publica, na qual a implementacdo de uma plataforma em nuvem possibilitou a coleta
de 36,9 bilhdes de dados em 2016, totalizando dez petabytes de informagdo armazenada (Silva;
Limeira, 2023). Logo, o big data facilita a analise de informacGes e padrdes criminais, visando
a prevencdo de delitos.

O uso do big data é um exemplo de como a tecnologia pode ser usada para efetivar a
seguranca publica. Porém, é importante destacar que um efeito colateral relevante é que a coleta
em massa de dados biométricos pessoais pode resultar na criacdo de extensas bases de dados
para propoésitos que extrapolam a personalizacéo de servigos publicos, incluindo o exercicio do
controle e vigilancia por parte do Estado e de empresas que detém o conhecimento dessa
tecnologia (Vargas; Ribeiro, 2023).

Além desta tecnologia, releva-se aos fins da pesquisa o estudo sobre os popularmente
chamados drones, que sdo as Aeronaves Remotamente Pilotadas (RPAS) controladas a distancia
por um operador em solo para diversos fins (Souza; Santos, 2019). Estes dispositivos aéreos
ndo tripulados, inicialmente associados a fins militares, tém experimentado uma proliferacéo
significativa em diversas esferas da sociedade contemporanea. Desde sua utilizacdo para fins
comerciais, até para entretenimento e vigilancia. A ascensao dos drones redefine ndo apenas o
cenario da inovacdo, mas também questiona os limites e as regulamentacBes necessarias para
mitigar possiveis impactos negativos, garantindo um equilibrio entre as vantagens
proporcionadas por essa tecnologia e a preservagao dos direitos individuais e sociais.

Diante desse cenario, e conforme a pesquisa de Amaral, Salles e Medina (2020), é de
suma importancia observar que a medida que as tecnologias de drones sdo cada vez mais
implementadas em areas urbanas, ocorre uma alteracdo na estrutura desses espagos e na maneira

como as comunidades locais sdo vigiadas. Nesse contexto, a naturalizagdo do policiamento por
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meio de drones no pais torna-se evidente, contribuindo para o crescimento insidioso de uma
cultura militarizada no Brasil.

Nesse contexto, & importante analisar as leis em vigor no Brasil acerca da
regulamentacdo das atividades que envolvem as RPAs e o0s Orgdos que possuem a
responsabilidade legal de supervisdo. A Agéncia Nacional de Aviacédo Civil (ANAC) é uma
agéncia reguladora federal, na qual possui a finalidade de fiscalizar e regular as atividades da
aviacao civil e infraestrutura aeronautica e aeroportuéria do Brasil. Assim, este érgdo publicou
em 2 de maio de 2017 o Regulamento Brasileiro de Aviagdo Civil Especial n°® 94 (RBAC-E n°
94), de forma a buscar prover condicBes favoraveis para o desenvolvimento do setor de uma
maneira segura, estabelecendo critérios especificos para o risco operacional intrinseco no uso
dos drones (ANAC, 2017).

Além disso, o Departamento de Controle do Espaco Aéreo (DECEA) é a organizacao
que gere o controle do espaco aéreo brasileiro, responsavel por autorizar e legislar sobre o uso
do espaco aéreo. Quanto aos drones, a DECEA emitiu a Instrucdo de Comando da Aeronautica
100-40/2018 (regula o voo comercial das RPAs), a 17/2017 (regulamenta o voo de
aeromodelos). E, a Agéncia Nacional de Telecomunica¢fes (ANATEL), que é incumbida de
administrar e fiscalizar o uso de radiofrequéncia das RPAs, sdo tratados na Resolucdo n° 506
de 2008 (Souza; Santos, 2019).

Pondera-se que a edicdo do MCA 56-4 pela DECEA, um manual que trata de aeronaves
ndo tripuladas para uso em proveito dos 6rgaos de Seguranca Publica, da Defesa Civil e de
Fiscalizacdo da Receita Federal, fora revogado em 3 de julho de 2023 pela edi¢cdo do MCA 56-
5, que regulariza as operagdes aéreas especiais (Brasil, 2023).

Partindo destas normativas, buscou-se uma legislacéo acerca da regularizagdo das RPAS
para os Orgdos de seguranca publica. Ocorre que o Projeto de Lei do Senado Federal n°
167/2017 busca a implementacdo necessaria para a utilizacdo destas ferramentas a servigo do
Estado, porém esta na Cadmara dos Deputados aguardando a criacdo de Comissdo Temporaria
pela Mesa. Sendo assim, até o presente momento nao ha regulamentacédo especifica para o0 uso
(Brasil, 2017).

A normatizacdo dos temas que envolvem a seguranga publica e questdes de

regularizacdo de drones compde o rol de competéncia privativa da Unido para legislar, por se
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tratar de um direito aeronautico, cabendo a possibilidade de lei complementar autorizatdria aos
Estados para abordar questdes supervenientes a estas tematicas (Brasil, 1988).

Neste diapasdo, em buscas acerca de legislagdes possiveis sobre a utilizacdo de drones
nos Orgdos de seguranca publica, observa-se que ha uma previsdo legal que disciplina o uso de
veiculos aéreos ndo tripulados pelas unidades operacionais da Policia Militar e pelos demais
orgdos de seguranca publica no Distrito Federal. Tal legislacdo, Lei n° 7.060 de 2022, possuli
como finalidade priorizar o emprego de RPAs capazes de armazenar e transmitir imagens nas
atividades de investigacéo e de policiamento ostensivo, devendo respeitar a vida, a integridade
fisica, a intimidade, a privacidade e a imagem das pessoas (Distrito Federal, 2022).

Assim, em mar¢o de 2023, a Policia Militar do Distrito Federal (PMDF) investiu R$
544.646,50 na aquisicdo de drones a serem distribuidos nos batalhfes para apoio as equipes
policiais que estiverem em solo, captando imagens e gravando videos durante o monitoramento,
manifestacdes, rebelidbes em unidades carcerarias, atividades diarias de trafico de drogas e
transito (Loiola, 2023).

O emprego de drones na seguranga publica traz a tona dilemas legais significativos e
evidencia lacunas na legislacdo nacional vigente, visto que se carece de um marco regulatério
especifico que trate de questdes intrinsecas ao uso de drones por 6rgdos de seguranca, deixando
um vacuo quanto aos limites dessa pratica e as salvaguardas necessarias para a protecdo dos
individuos. Enquanto a tecnologia avanca rapidamente e oferece novas possibilidades de
monitoramento e coleta de informacgdes potencialmente intrusivas, este cenario pbe em
destaque a tensdo entre a eficiéncia em manter a ordem publica e a urgéncia em preservar
esferas privadas de ndo interferéncia estatal.

A auséncia de diretrizes claras acerca do uso proporcional de drones como ferramentas
de vigilancia acarreta inseguranca juridica e a possibilidade de praticas desproporcionais,
alimentando preocupagdes com a vigilancia sistematica e a erosdo de espagos de liberdade
pessoal.

Realizando a busca por noticias acerca do uso de drones pelos agentes responsaveis pela
seguranca publica, observou-se que ha a utilizacdo recorrente por alguns 6rgaos em atividades
policiais. Em Londrina, norte do Estado do Parana, o Grupo de Operagdes Aéreas Penitenciarias

(GOAP) ministrou um curso destinado as forcas policiais locais, incluindo policiais penais,
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rodoviarios federais, militares e civis (Agéncia Estadual de noticias do Governo do Parand,
2023). Ainda, no Estado do Rio de Janeiro, os drones foram ferramenta de uma operacéao
conjunta das policias Civil e Militar nos Complexos da Maré, da Penha e na Cidade de Deus.
Segundo a noticia, foram utilizados seis drones com reconhecimento facial capazes até de
identificar placas de veiculos (Estado de Minas, 2023).

Com o inicio da Operacdo Verao no Rio de Janeiro iniciado em setembro de 2023, a
policia militar juntamente com a Guarda Municipal utilizaram drones para o patrulhamento na
orla das Zonas Sul, Oeste e Ilha do Governador, na Zona Norte, além dos parques de Madureira
e de Deodoro, com acgdes de fiscalizacdo de ambulantes ilegais, estacionamento irregular e
patrulhamento preventivo nas praias (Grubertt; Madureira, 2023).

De acordo com a pesquisa de Amaral et al, gradualmente estd havendo uma
incorporacgdo de drones nas operacOes de seguranca do Estado, manifestada na abordagem de
uma busca urbana continua contra um adversario dissimulado dentro do tecido social (Amaral;
Salles; Medina, 2020).

Logo, observou-se neste momento da pesquisa que os drones possuem um notavel
potencial para operacOes aéreas de vigilancia, e tém se tornado instrumentos cada vez mais
buscados pelos agente de seguranca publica ao redor do Brasil. Possuindo regulamentos em
aspectos operacionais pela Agéncia Nacional de Aviacdo Civil (ANAC), e outras legislacdes
pertinentes ao seu uso para diversas finalidades, estes artefatos voadores néo tripulados
oferecem as forgas policiais uma perspectiva elevada e uma capacidade expandida de
monitoramento sobre a vida dos cidad&os.

Notou-se também que ha um projeto de Lei tramitando no Congresso Nacional a fim de
regulamentar o uso de drones pelos 6rgdos da Seguranca publica, porém ainda esta em fase da
revisao parado na Camara dos Deputados desde 2017, deixando carente a normatizacdo de sua
utilizacdo pelas policias no &mbito federal. Ainda sob o viés legal, hd uma legislagdo no ambito
do Distrito Federal que traca sobre a regulamentacdo do uso das RPAs nesta unidade da
Federacéo.

No entanto, a utilizacdo de drones por policiais acarreta um debate constante sobre as
repercussdes para o Estado e os cidaddos: enquanto é indubitavel que sua implementacéo pode

elevar os niveis de seguranca e eficiéncia na prevencdo e investigacdo de crimes, também
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desperta inquietacdes diante do direito a privacidade e intimidade, ao potencial de vigilancia
massiva e as implicacbes de sua utilizacdo a servico do Estado, assuntos estes que serdo

abordados a seguir.

3 O USO DOS DRONES PELO APARELHO ESTATAL COMO VIGILANCIA
MASSIVA DOS INDIVIDUOS E O IMPACTO NOS DIREITOS DA
PERSONALIDADE

A introducdo de drones na esfera da seguranca publica e seu uso em aplicacdes de
vigilancia ostentam implica¢bes profundas para a vida em coletividade, remodelando as
percepcdes tradicionais de espago publico e privacidade. Por mais que propiciam uma
acentuada vigilancia das areas habitadas e inabitadas, facilitando no monitoramento de grandes
aglomerados, as RPAs também incutem uma sensacgéo de observacgédo constante que pode afetar
a conduta e o senso de liberdade dos individuos.

A presenca de olhares andénimos nos ares do ceu, capturando imagens e dados sem a
explicita consciéncia de todos os cidadaos, coloca em xeque a autonomia e a confianca
imprescindiveis para a vivéncia no ambiente coletivo. Esse novo paradigma de vigilancia ndo
sO instiga discussGes sobre os limites e controles adequados para a utilizacdo desses
dispositivos, mas também desafia o poder publico a refletir sobre como preservar a segurancga
e a0 mesmo tempo a privacidade dos individuos como valores almejados huma sociedade que
preza tanto pela a convivéncia segura quanto pela individualidade resguardada.

Com o avanco tecnoldgico, a vigilancia, que anteriormente estava restrita a espacos
fisicos fechados, passa a ocorrer virtualmente, por meio de um clique, um cookie ou cdmeras
de videomonitoramento em locais publicos, muitas vezes, sem distincdo (Vargas; Ribeiro,
2023). Frente a pesquisa de Silva, as criticas aos drones empregam um “regime escopico”,
denotando um sistema de poder hierarquico, violento e assimétrico inerente a esta vigilancia
comparada a uma “caga”, com operacdes de captacdo visual, observacdo poderosa e agressiva
(Silva, 2022).

Quando o vigia, seja um individuo ou uma maquina de vigilancia, opera de uma posi¢ao

mais elevada assim como nos drones, amplifica-se a concepgédo de um ponto de vista superior
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em relacdo a pessoa vigiada, frequentemente obscurecendo a seja, perdendo-se a no¢do de quem
estd sendo observado. Assim, a perspectiva aérea pode apresentar mais desafios para a
privacidade devido ao seu alcance, ao passo que ver de cima “pode sugerir verticalidade,
ubiquidade, vigilancia, no sentido em que quem esta a ver de cima estd num ponto mais alto e
por isso € privilegiado na relacdo ver/poder” (Silva, 2022, p. 17).

Assim, Gieras (2020) relata em sua pesquisa que a nogdo de vigilancia dos drones faz
pensar em possiveis cenarios que se desenvolvem rotineiramente em todo o planeta e que
impactam na populacéo civil, pois parte de objetivos de encontrar, controlar e segregar aquilo
que ndo é préprio da populacdo como forma de controle.

Sob a perspectiva de Michel Foucault (2014) sobre a vigilancia, tem-se que ela é
profundamente enraizada nas estruturas de poder, disciplina e controle na sociedade. Para o
filésofo, desde os primdrdios da civilizacdo a punicdo detinha o foco em manter as pessoas
submissas, 0 que atualmente o sucesso do poder disciplinar se deve ao uso de instrumentos
simples partindo de um olhar hierarquico.

Em consonéncia com a tematica, os drones a servico do Estado realizam um poder
disciplinar por estar em toda parte e sempre alerta, ndo deixando nada as escuras, controlando
continuamente em siléncio. Conforme Foucault (2014, p. 174), ““a disciplina faz ‘funcionar’ um
poder relacional que se autossustenta por seus préprios mecanismos e substitui o brilho das
manifestacdes pelo jogo ininterrupto dos olhares calculados”. Assim, por meio das estratégias
de monitoramento, o controle sobre o corpo ocorre conforme as regras da ptica e da vigilancia.

Com o crescente envolvimento da populacdo reorganizada socialmente pelas
tecnologias de comunicacdo, mecanismos de vigilancia ocupam espaco e sao incorporados ao
dia-a-dia. Assim, ndo se pode mais afirmar que o monitoramento esta apenas nas maos do
Estado (Sander, 2017). A intensificagdo desses sistemas entrou em cena com uma materialidade
na mundializagéo dos direitos, do mercado, da cultura e das subjetividades (Lemos et al, 2014).

As técnicas atuais de vigilancia retomam ao panoptico de Bentham, na qual sua estrutura
funciona como um laboratério de poder, gracas aos mecanismos de observacdo, ganhando em
eficacia e penetragdo no comportamento dos homens (Foucault, 2014). Todavia, para além
disso, Han (2020) argumenta sobre a descentralizagdo da vigilancia com o pandptico virtual, na

qual os individuos, ao participarem ativamente de plataformas digitais, criam um estado
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constante de exposicéo e visibilidade devido a possibilidade de se ter informacGes de qualquer
angulo, sem pontos cegos.
Diante das concepg¢des de vigilancia massiva e a possibilidade de realiza-la com as
Aeronaves Remotamente Pilotaveis, Sander (2017, p. 77) aduz que:
Pois vejamos se ndo é no deslocar-se permanente que o individuo oferece sua
imagem a significacdo das cameras de vigilancias, presentes em alguns espacos
urbanos e onipresentes em outros; se ndo € na circulacdo que o individuo
ultrapassa catracas, utiliza cartfes de débito, transporte publico, biblioteca; acessa
e abandona edificios; compra e vende; etapas do cotidiano que implicam na
cedéncia, voluntaria e involuntaria, de dados, rastros. Se eventualmente, no trajeto,
h& um trecho de sombreamento (sem vigilancia), uma selfie postada em redes sociais

ou a tecnologia de GPS imbricada na operacdo do celular servem para garantir o
rastreamento do corpo.

Uma questdo a ser destacada € o quanto a digitalizacdo e a obsessdo pelo video
representam em uma padronizacdo do poder, pois este pode ser exercido sem qualquer
vulnerabilidade para a pessoa que o detém. Assim, a manifestagdo de disciplina se da de
maneira distante, seja por humanos ou ferramentas que permitem um alto controle (Fornasier;
Knebel; Silva, 2020).

De acordo com Zuboff (2020), ha o capitalismo de vigilancia, na qual busca cada vez
mais dados da personalidade humana a fim de incorporar na sociedade. Desta maneira, essa
reorientag@o que converte conhecimento em poder, a automacao do fluxo de informagdes sobre
os individuos ndo é mais suficiente, pois da origem a uma forma de poder singular denominada
instrumentalismo, onde o poder instrumental conhece e modela o comportamento humano em
prol de objetivos terciérios, utilizando uma arquitetura computacional cada vez mais
onipresente composta por dispositivos, objetos e espacos conectados em rede.

A ideia de vigilancia liquida apresentada pelo socidlogo Zygmunt Bauman, em parceria
com David Lyon (2014), faz parte do conceito mais amplo de "modernidade liquida". Assim, a
vigilancia liquida reflete uma nova forma mais fluida e menos evidente do que as abordagens
de controle tradicionais, pois permeia aspectos cotidianos da vida através de tecnologias digitais
e sistemas de dados, e € marcada pela coleta e analise extensiva de informagdes pessoais por
entidades privadas e publicas. Este tipo de controle é aceito voluntariamente sob o pretexto de

seguranca, mas levanta questdes profundas sobre privacidade, intimidade, consentimento e a
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natureza do poder na sociedade contemporanea. Deste modo, Bauman e Lyon (2014, p. 19)

assevera que:
Os drones da proxima geracdo poderdo ver tudo, a0 mesmo tempo que permanecem
confortavelmente invisiveis — em termos literais e metaféricos. Ndo havera abrigo
impossivel de espionar — para ninguém. Até os técnicos que operam os drones vao
renunciar ao controle de seus movimentos, e assim se tornardo incapazes, embora
fortemente pressionados, de isentar qualquer objeto da chance de ser vigiado; os
“novos ¢ aperfeicoados” drones serdo programados para voar por Si proprios,
seguindo itinerarios de sua prépria escolha, no momento em que decidirem. O céu é

o limite para as informagdes que irdo fornecer, uma vez postos a operar na quantidade
planejada.

A introducéo de tecnologia nos drones implica na digitalizacdo dos dados, assim como
0 big data. Dessa maneira, as RPAs servem como plataformas de coleta de dados integradas a
outras tecnologias e sistemas de gerenciamento de dados, gerando impactos que abrangem a
capacidade de identificar individuos por meio dos dados visuais coletados e a ocorréncia de
discriminacdo e desigualdade resultantes da gestdo desigual dos dados (Fornasier; Knebel,
Silva, 2020).

Conforme a pesquisa de Siqueira et al (2021), os drones equipados com software de
reconhecimento facial incorporado as suas cameras registram as imagens e realizam uma
analise com base nas caracteristicas faciais, transmitindo instantaneamente o banco de dados
ao operador. Assim, devido a essas caracteristicas, a tecnologia de reconhecimento facial, em
conjunto com a mobilidade inerente aos drones, desperta o interesse do governo para questées
de seguranca publica.

Tais tecnologias, embora instrumentalmente focadas para a seguranca de toda a
comunidade, podem inadvertidamente ocasionar a erosdo das fronteiras que protegem direitos
fundamentais inerentes a personalidade, como a privacidade e a intimidade, suscitando um
debate essencial sobre até que ponto essa interferéncia se justifica em prol da seguranca
coletiva.

Frente a tais direitos, € importante destacar acerca da privacidade, consagrada como um
direito da personalidade fundamental em diversas legislacdes e declaracOes de direitos ao redor
do mundo, e essencial para a dignidade humana e autonomia individual. Foi em 1948 que o
direito a privacidade foi categorizado no status de direito fundamental reconhecido pela
Declaragdo Universal dos Direitos Humanos, sendo inerente a todo cidaddo. A privacidade esta
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prevista no inc. X da Constituicdo Federal de 1988, “sdo inviolaveis a intimidade, a vida
privada, a honra e a imagem das pessoas, assegurado o direito a indenizacéo pelo dano material
ou moral decorrente de sua violacdo” (Brasil, 1988). Este direito habilita os cidaddos a
manterem um santuario intimo de pensamento e interacdo, essencial para o desenvolvimento
da identidade, da expressao e da livre associagéo.

No ambito dos direitos da personalidade, esta tutela esta prevista no art. 21 do Codigo
Civil de 2002, na qual “a vida privada da pessoa natural é inviolavel, e 0 juiz, a requerimento
do interessado, adotara as providéncias necessarias para impedir ou fazer cessar ato contrario a
esta norma” (Brasil, 2002). Atualmente, a extensa utilizacdo da internet na sociedade da
informacdo trouxe ameacas a privacidade que ndo eram presentes antes da era digital (Santos;
Casagrande, 2022).

O direito a privacidade abrange a esfera pessoal do individuo, englobando todos os
aspectos relacionados a ele e envolvendo um grupo restrito de pessoas, como familia, amigos,
vida amorosa e religido. A preservacdo da privacidade ocorre quando segredos sdo
compartilhados com um pequeno grupo de pessoas nas quais ha confianca depositada e um
consenso na agdo. J& a intimidade representa um direito a vida verdadeiramente intima da
pessoa, onde a esfera de confianca se limita estritamente ao proprio individuo. Percebe-se que
a intimidade é mais intrinseca, garantindo o direito de manter segredos exclusivamente para si,
enquanto a vida privada possibilita interagdes com terceiros, embora em ambos 0s casos ndo
haja o desejo de torna-la publica (Brum et al, 2019).

A terminologia referente aos direitos da intimidade e privacidade carecem de precisdo.
De acordo com José Afonso da Silva (2017), a expressdo "direito a privacidade" € utilizada em
um sentido mais amplo, englobando todas as manifestacdes da esfera intima, privada e da
personalidade consagradas no texto constitucional. Quanto a intimidade esta relacionada a
esfera da vida da pessoa que pode ser mantida em segredo ou privada em relacdo aos demais.
Logo, o direito de manter esferas da personalidade fora do alcance publico precisa ser
preservado (Santos; Casagrande, 2022).

Observa-se que a evolugédo do conceito de privacidade na sua dimensao de protecéo de

dados surgiu no contexto internacional com o temor dos cidadaos frente ao descontrole do poder
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estatal (Mendes, 2014). De acordo com Bittar (2015, p. 172), o direito a intimidade € um direito
da personalidade, e
Diferentes denominacGes tem recebido esse direito, desde “right of privacy” ou “right
to be alone” (no direito anglo-norte-americano); “droit a la vie privée” (francés);
“diritto alla riservatezza” (italiano); “derecho a la esfera secreta” (espanhol); “direito
de estar s6”; “direito a privacidade” e “direito ao resguardo”. Consubstancia-se em

mecanismos de defesa da personalidade humana contra injuncées, indiscri¢des ou
intromissdes alheias, conferindo tracado personalissimo a sua tutela.

Nas ideias de Schreiber (2014), em uma sociedade marcada pela incessante troca de
informacdes, o direito a privacidade deve transcender sua finalidade inicial, que se restringia a
protecdo da vida intima. Devendo também englobar o direito fundamental da pessoa humana
de manter controle sobre seus dados pessoais, principalmente de informagdes e imagens
coletadas de maneira aparentemente inofensiva, ou em nome da seguranca.

Esse direito concede ao individuo a capacidade de guiar sua prépria vida da forma que
considerar mais apropriada, sem interferéncias indesejadas da curiosidade alheia, desde que néo
infrinja a ordem publica. Dessa forma, a privacidade pode ser percebida como um elemento
fundamental para o desenvolvimento do ser humano, contribuindo para a construcéo de sua
prépria personalidade (Fujita; Cudzynowski, 2023). Neste diapasdo, os direitos da
personalidade:

[...] gozam de proteco constitucional, tratando-se de garantias fundamentais,
englobando, por exemplo, o direito ao nome, ao corpo, a honra, a imagem a
privacidade e outros. Portanto, esses direitos sdo considerados no ordenamento
juridico pétrio devido a sua importancia, especialmente no que tange ao valor maior,

primeiro fundamento da Constituicdo Federal, a dignidade humana. (Santos;
Casagrande, 2022, p. 62).

Com base nos estudos sobre a intimidade e privacidade enquanto previstos como
direitos da personalidade, a utilizacdo de drones na seguranca publica pode implicar numa
violacdo do direito a privacidade dos cidaddos, pois esses dispositivos possibilitam a captura
de imagens e dados tanto em areas publicas quanto privadas. Por conseguinte, mesmo em locais
publicos os individuos devem ter sua privacidade resguardada.

A disseminacdo generalizada dos algoritmos de gestdo de dados perpetua formas de
violacdo da privacidade que muitas vezes ndo podem ser categorizadas no dominio subjetivo.

Trata-se de uma forma de violéncia objetiva, ligada as estruturas sociais de opressdo, uma vez
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que a padronizacdo é uma manifestacdo de poder que amplia o controle (Fornasier; Knebel,
Silva, 2020).

A utilizacdo de drones na seguranca publica pode acarretar consequéncias relevantes
para a privacidade dos cidaddos. Todavia, ¢ fundamental destacar que mesmo em locais
publicos as pessoas tém o direito a privacidade, sendo imperativo obter seu consentimento para
a coleta de dados pessoais. Ademais, a Lei Geral de Protecdo de Dados (LGPD) estipula que 0s
dados pessoais devem ser coletados e processados apenas para finalidades especificas e
legitimas, alem de exigir armazenamento seguro e confidencial dessas informagoes.

Por mais que haja a legislacdo pertinente a protecao de dados, a tecnologia dos drones
pode comprometer a intimidade de individuos ao gravar atividades em espa¢os privados sem o
consentimento explicito dos sujeitos filmados ou fotografados. A dificuldade em controlar a
obtencédo de dados por meio de drones ¢é agravada pela velocidade de evolugdo tecnolégica e
pela amplitude de seu potencial uso, que vai desde a vigilancia em operacdes de seguranca
publica até a investigacdo criminal.

A atencdo voltada aos dados s6 encontrou uma base normativa no Brasil com a
promulgacdo da LGPD em 2019, na qual fundamenta a protecdo de dados da esfera da
privacidade até o progresso tecnolégico (Fornasier; Knebel; Silva, 2020). Entretanto, por mais
gue haja exigéncias da LGPD, como a necessidade de consentimento claro e a finalidade
especifica para a coleta de dados, tornam-se um desafio operacional, uma vez que a
implementacdo de medidas de conformidade deve balancear-se com a eficacia dessas
ferramentas avancadas em contextos onde as dindmicas de seguranca sao primordiais.

Assim como outras tecnologias que requerem adaptacdo ao sistema juridico no pais, 0s
drones suscitam incertezas para 0s juristas. A privacidade tem a necessidade de ser um
impositivo ao uso indiscriminado das RPAS na sociedade, até mesmo em nome do Estado, pois
tanto os individuos quanto o Poder Publico tém a obrigacdo de preservar os direitos da
personalidade de todos os membros. Destaca-se também que a utilizagdo dessa tecnologia de
vigilancia se enquadra no conceito de hipervigilancia, podendo resultar em rotulos atribuidos a
pessoas com base em caracteristicas externas e padrdes de comportamento considerados "nédo

normais" (Brum et al, 2019).
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Partindo dos dados realizados através de uma pesquisa empirica, constatou-se que ha
potenciais problemas associados ao emprego de drones na seguranca publica, os quais
invariavelmente resultam na objetificacdo e desumanizacdo dos alvos como meio de justificar
a constante exposi¢do a vigilancia, ndo havendo regulamentaces vidveis para conter ou mitigar
0s potenciais impactos sociais (Salles, 2018).

Ao abordar sobre técnica de poder de um drone, Chamayou (2015) argumenta que com
a automacdo ocorre a perda da subjetividade humana com a distancia do agente politico
possibilitada pela maquina. Assim, esse método de dominacao se concretiza pela conversao de
instrucdes em programas e pela utilizacao de agentes autdbmatos, com a realizacdo de um poder
sem corpo representado pela figura do rob6.

Para além destas concepgdes, a quantidade de dados coletados sobre os cidaddos sugere
padrdes detectaveis, tornando-se uma alternativa a identidade. Deste modo, 0 processo se dara
pela vigilancia e coleta de dados em uma grande escala, e ao compilar tais metadados forma-se
um arquivo robusto no qual possibilita identificar formas de vida que serdo combinadas em
uma politica de erradicacdo, onde a vigilancia constante permite rastrear tais individuos e
formar um dossié gradual e anénimo, resultando em uma condenacdo a morte (CHAMAYOU,
2015).

Nota-se o quanto a “dronizagdo” significa uma robotizacdo dos bragos armados do
Estado, pois o objetivo deste centra-se em uma forca sem corpo, na qual o aparelho do Estado
de fato se torne um aparelho representado por um corpo frio, constituindo um poder que por
mais que tenha nascido da sociedade, se coloque acima cada vez mais (CHAMAYOU, 2015).

Ainda, a implementacdo desses dispositivos de vigilancia tem como consequéncia a
producdo de seguranga pautada na antecipacdo dos comportamentos dos individuos, ou mais
precisamente de grupos de individuos especificos (Kramer; Vasconcelos, 2019). Tais acdes
acabam por rotular e estigmatizar cidaddos, além de ferir sua integridade com a absor¢éo de
contetidos sobre sua vida sem sua devida autorizagdo especifica, frente a quase invisibilidade
de captacao de sua imagem e rotina privada.

Chamayou (2015) trabalha em sua obra principios acerca da vigilancia constante na vida

das pessoas por meio dos drones, sendo eles: o olhar persistente ou de vigilia permanente;
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totalizacdo das perspectivas ou de vista sindptica; arquivamento total ou do filme de todas as
vidas; fusdo de dados; e, esquematizacao das formas de vida.

Destes principios, frisa-se sobre o principio do filme de todas as vidas, na qual a
vigilancia ndo esta apenas restrita ao tempo real, mas sim na gravacao e arquivamento das
imagens e dados dos individuos. Desta forma, realiza-se um filme que pode ser repassado
diversas vezes, dando enfoque em um personagem cada vez diferente, voltando e revendo cenas
passadas além do tempo (CHAMAYOU, 2015).

Sendo assim, por mais que com o advento da LGPD os individuos tém o direito de
receber informacdes acerca da utilizacdo de drones na seguranca publica, bem como detalhes
sobre os dados recolhidos, retificacdo, anonimizacao, blogueio ou exclusdo, nem sempre é
possivel mensurar a captacdo de um drone e perceber quando se estd ferindo da sua
personalidade tendo sua privacidade afetada.

Nesse contexto, € crucial estabelecer limites para o novo normal, a qual tem sido
justificativa para o aumento da exposicdo da privacidade e intimidade dos cidaddos em um
ambiente carente de regulamentacdo, sem clareza sobre como esses dados poderéo ser
utilizados em detrimento dos individuos no futuro (Siqueira et al, 2019).

Siqueira et al descrevem gue o uso de drones estabelecem uma espécie de Grande Irmao
pOs-panoptico, e que o futuro do uso no pais, ap6s sua utilizacdo atual pelo Estado em
circunstancias de falta de regulamentacéo clara e justificacdo de uma situacdo emergencial em
prol da seguranca e salde publicas, permanece incerto em relacdo aos principios
constitucionais, especialmente na protecdo da intimidade, privacidade e imagem do cidaddo
(Siqueira et al, 2019). A personalidade se torna fragil e um objeto da tecnologia atual e um dos
fatores que atuam nessa logistica sdo 0os mecanismos de poder que agem sobre o ser humano,
restringindo os direitos da personalidade ao interferir na vida pessoal (Alécio; Avila, 2023).

N&o apenas o poder publico e os cidaddos devem ter conhecimento das consequéncias
do uso destes dispositivos, mas também os engenheiros responsaveis pela configuragéo. Assim,
0 desenvolvimento requer que compreendam a relevancia dos elementos democraticos
presentes nos direitos estabelecidos na esfera publica, o que implica ao setor privado a
responsabilidade e regulagdo, ao passo que torna publicos os principios do desenvolvimento

tecnoldgico (Fornasier; Knebel; Silva, 2020).
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Além de restricBes legais ao uso dos drones, é fundamental desenvolver formas de
responsabilizacdo por meio de um accountability para esta tecnologia, pois reconhece aqui 0
direito & privacidade no &mbito do algoritmo. Deste modo, esta auditabilidade dos dados deve
ir além do mero consentimento que o cidaddo aceita ao poder publico, devendo deter
conhecimento e colaboracao junto dos usuarios a fim de elucidar as atividades, o processamento
de dados e a forma como os armazena de maneira clara (Vedder; Naudts, 2017). As ponderacdes
de Siqueira et al (2021, p. 564-565) trazem concepcdes desde a pandemia da Covid-19:

[...] indispensabilidade de regulamentacdo das tecnologias, a fim de limitar e sua
utilizacdo pelo Poder Publico e, portanto, impedir um estado de vigilancia ininterrupta
autorizado pela emergéncia social causada pela pandemia mas que, sem divida,
deixara rastros ap6s o periodo de crise. Outro fator indispensavel € a vigéncia da
LGPD e sua efetivacdo na ordem juridica nacional. A administracdo publica deve
respeitar seus ditames, atribuindo transparéncia as tecnologias de colheita de dados, o
que deve ser acompanhado pela aplicacdo pelos Tribunais do regramento, a fim de
ndo apenas balizar o uso das tecnologias neste lapso de emergéncia social, mas
ainda possibilitar a ostensiva conscientizacdo popular acerca dos riscos para a
privacidade e prote¢do de informagdes pessoais, alcangando, assim, um alinhamento
entre os direitos fundamentais a salde seguranca e privacidade, sem que nenhum se

torne coadjuvante durante a pandemia e, apds, no que podemos chamar de novo
normal.

Dada as concepcdes centrais da pesquisa acerca da utilizacdo dos drones pelo poder
publico em nome da seguranca coletiva, tem-se que traz consigo uma revolugdo na capacidade
de vigilancia e monitoramento por parte das autoridades. Porém, ao mesmo tempo em que estes
dispositivos aéreos ndo tripulados podem contribuir significativamente para a prevencdo e
combate ao crime, suas operac6es impdem novas discussdes sobre o equilibrio entre seguranca
e a preservacao dos direitos fundamentais da personalidade.

Conclus@es derivadas do estudo sobre o impacto dos drones na seguranca publica
apontam para a necessidade de um quadro normativo robusto e especifico, que delimita a
atuacdo estatal assegurando transparéncia, responsabilidade e proporcionalidade no uso desta
tecnologia. Além disso, € salientado o risco potencial para a privacidade e intimidade, uma vez
que a capacidade de vigilancia dos drones pode resultar em uma sensagdo constante de
monitoramento e uma possivel limitacdo nos direitos da personalidade.

Portanto, a incorporagdo de drones nas atividades de seguranca publica impacta

diretamente os direitos da personalidade, pois tais dispositivos elevam o patamar da vigilancia,
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e podem inadvertidamente transgredir direitos fundamentais como a privacidade e a
inviolabilidade da vida privada. O sobrevoo constante de drones equipados com cameras e
sensores de Ultima geracdo tem potencial para captar informacdes e imagens de individuos em
seus lares e em outros espagos de expectativa de privacidade, violando a intimidade sem o
devido consentimento ou autorizacdo legal. Isto suscita preocupacfes sobre como se processa
a coleta, 0 armazenamento e o uso desses dados, podendo gerar um ambiente de vigilancia
generalizada que afeta o comportamento e a liberdade dos cidad&os, trazendo a sensacgéo de que
seus movimentos estdo sendo monitorados indiscriminadamente, o que pode limitar o exercicio
das liberdades individuais e corroer a confianca no Estado, que deve ser o garantidor dos

direitos da personalidade.

4 CONCLUSAO

Inicialmente, cumpre destacar que ndo foi foco da presente pesquisa esgotar o tema, e
nem mesmo uma busca completa de todos os 6rgdos de seguranca publica que utiliza as RPAs
como monitoramento coletivo. Consumada a pesquisa, conclui-se que 0 uso de drones e sua
vigilancia pelo poder publico impacta negativamente os direitos fundamentais da
personalidade.

Observou-se que o emprego de drones na segurancga publica representa um avanco
significativo em termos de abrangéncia das operacGes de vigilancia e monitoramento,
oferecendo uma perspectiva que pode ser crucial em missdes de combate ao crime e na
prevencdo de atos terroristas. No entanto, essa mesma tecnologia suscita preocupacdes relativas
a protecdo dos direitos fundamentais da personalidade, sobretudo quanto ao direito a
privacidade, a intimidade, e até mesmo a protecdo de dados.

Também se ressalta que as legislacBes vigentes no Brasil referentes as atividades
relacionadas as RPAs sdo abordadas pela ANAC, DECEA e até mesmo a LGPD. Além disso,
h& um Projeto de Lei que busca viabilizar o uso pelas policias, porém até o presente momento
ndo h& uma regulamentacéo especifica voltada ao poder publico. Todavia, por mais que haja
uma regulamentacdo, ndo héa legislacdo especifica que autorize o poder publico a utilizar como

meio de controle da seguranca publica, porém, mesmo assim, 0 equipamento vem sendo
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comprado para as policias de alguns Estados do pais para realizar patrulhamentos, e dentre
outras acdes do governo. O que ha de legislacdo especifica € um projeto de lei que se encontra
em tramite, mas que ndo tem andamento legislativo desde 2017.

Assim, a capacidade dos drones de realizar vigilancia continua e discreta pode levar a
uma supervisdo constante da populacao, o que caracteriza uma possivel sociedade de vigilancia
intrusiva, na qual o direito a privacidade dos individuos é severamente restringido. As RPAS
com cameras de alta definicdo e reconhecimento facial podem captar imagens e dados sem o
conhecimento ou consentimento dos individuos afetados. Isso torna imperativo o
desenvolvimento de um robusto marco normativo que assegure a protecdo dos direitos da
personalidade, equilibrando as necessidades de seguranca publica com os direitos dos cidadaos.

Logo, o uso de drones na seguranca publica fere a privacidade e intimidade dos
individuos, ferindo a personalidade daqueles que tem a sua vida intima violada por a¢bes do
Estado, que por mais que busquem a seguranga, deve ter limites e devidas regulamentacdes
sobre seu uso. Consequentemente, viola-se os direitos da personalidade, enquanto fundamentais
ao desenvolvimento da pessoa humana.

Conclui-se, assim, que em resposta a problematica da pesquisa ha um impacto negativo
que afeta os direitos da personalidade, pois tais dispositivos elevam o patamar da vigilancia e
podem violar e fragilizar a tutela da privacidade e a intimidade da vida privada. Tais agdes
suscitam preocupacdes sobre como se processa a coleta, 0 armazenamento e o uso desses dados,
podendo gerar um ambiente de vigilancia generalizada, trazendo a sensacao de que todos estéo
sendo monitorados a todo momento e sem limites especificos e claros.

Assim, figura-se urgente o estabelecimento de diretrizes claras que determinem em que
circunstancias a vigilancia por drones é permitida e quais as restri¢des relacionadas a coleta e
armazenamento de dados coletados pelos responsaveis da garantia de seguranca publica.
Ademais, é necessario que estas diretrizes estejam alinhadas com a protecdo dos direitos
personalissimos e com a protecdo de dados, reforcando uma politica de cultura da defesa dos

direitos humanos e fundamentais.
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