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Resumo

0 principio do nivel de protegdo adequado esté no cerne da legislagdo de protecdo de dados da Unido
Europeia. Pressupde que uma transferéncia para um pais terceiro/organizagao internacional s6 seja
permitida se estiver assegurado um nivel adequado de protecdo para os dados pessoais a transferir.
Neste artigo analisa-se este principio por meio de um estudo do conceito na legislagdo europeia
sobre protegdo de dados e, também, no recente acordao Schrems do Tribunal de Justica da Unido
Europeia. Este acérddo tem uma importancia crucial na interpretacdo deste principio. Nele, o Tribunal
esclarece, pela primeira vez, que este conceito exige ao pais terceiro em questao assegurar um nivel
de protecao dos dados pessoais substancialmente equivalente ao conferido dentro da Unido Europeia.
Desta forma, preserva-se uma certa margem de abertura para adaptar as apreciagoes de adequagédo
as diferentes culturas e tradigdes juridicas. Ao mesmo tempo reforga-se, a nivel internacional, o
direito a protegdo de dados pessoais tal como esté protegido na Carta dos Direitos Fundamentais
da Unido Europeia.

Palavras-chave: Direito da Unido Europeia. Decisao de adequagdo. Dados de carater pessoal. Direitos
fundamentais. Principios de porto seguro.
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Transatlantic Data Transfers:
the adequate level of protection following the schrems rulling

Abstract

The principle of adequate level of protection is at the heart of the EU data protection legislation.
It assumes that a transfer to a third country/international organization is only permissible if an
adequate level of protection for personal data to be transferred is assured. This article analyses this
principle through a study of the concept in European legislation on data protection and also in the
recent Schrems judgment of the Court of Justice of the European Union. This judgment is of crucial
importance in the interpretation of this principle. In it, the Court states that this concept requires that
the third country in question ensures a level of protection substantially equivalent to that given in
the European Union. Thus, it preserves a degree of openness to adapt the adequacy assessments to
different cultures and legal traditions. At the same time, it strengthens internationally the right to data
protection as it is ensured in the Charter of Fundamental Rights of the European Union.

Keywords: Personal data. Adequacy decision. Fundamental rights. EU law. Safe Harbour principles.
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AS TRANSFERENCIAS TRANSATLANTICAS DE DADOS PESSOAIS
1 CONSIDERAGOES INICIAIS

As Tecnologias da Informacao e Comunicacao (TICs) estao a trazer
perspectivas surpreendentes e inovadoras para a economia e a vida social.
Concomitantemente, o direito a protecao dos dados pessoais tem surgido
como um contrapeso — cada vez mais necessario — no modo como estas
tecnologias sao utilizadas. Este direito é uma manifestacao da dignidade
de cada ser humano num mundo em que, poder assegurar um adequado
controle da sua informacao de carater pessoal, adquire uma importincia
cada vez maior na construcao da prépria autonomia e identidade pessoal
(FLORIDI, 2011). Vemos, contudo, que a garantia eficaz deste direito
enfrenta constantemente novos desafios trazidos pela dindmica evolutiva
das TICs. Pois, tal como a tecnologia, a forma como os nossos dados de

carater pessoal sao usados estd em permanente evolucio.

Um desafio a eficacia de qualquer legislacdo sobre protecdo de
dados sao os seus fluxos transfronteiricos. As leis domésticas de protecio
de dados perdem grande parte da sua eficacia com uma simples transfe-
réncia desses dados para um pais que nao os proteja adequadamente. Hoje
em dia, contudo, é impensavel um mundo sem fluxos transfronteiricos de
informacdo Como sublinham Fuster e Scherrer (2015), as atuais praticas
de big data, muito dependentes da computa¢dao em nuvem, implicam que
uma quantidade massiva de dados pessoais transpasse continuamente
fronteiras geograficas e jurisdicionais. Além disso, ha uma crescente
necessidade de partilha transfronteirica de informacdes por razoes de
seguranca nacional. Partilha essa que, muitas vezes, tem sido feita a

margem de uma estrutura legal adequada.

No Direito da Unido Europeia (UE) o principio geral que se aplica
a estes fluxos transfronteiricos de dados € o principio do nivel de protecao

adequado. E um principio que estd no cerne da legislacao de protecio de
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dados da UE e pressupde que uma transferéncia para um pais terceiro/
organizacao internacional s6 ¢ permitida se estiver assegurado um nivel

adequado de protecio para os dados pessoais a transferir.

Este artigo tem por objetivo analisar a no¢ao de nivel de protecao
adequado nas transferéncias, que tém por base juridica uma decisio de
adequacdo. O documento tem quatro partes. Na primeira é feita uma abor-
dagem dos principais aspectos da legislacao sobre protecao de dados da
UE. A segunda parte do artigo apresenta o enquadramento juridico geral
das transferéncias internacionais de dados pessoais para paises terceiros.
A terceira parte ¢ uma analise do conceito de nivel de protecio adequado.
Nesta parte a analise do acordao Schrems é crucial. O artigo termina com

breves reflexdes sobre o conceito.

Por ultimo, importa esclarecer que neste artigo utilizamos o con-
ceito amplo de dados pessoais estabelecido no artigo artigo 2° al. a) da
Diretiva 95/46/CE. Sao considerados dados de carater pessoal “qualquer
informacao relativa a uma pessoa singular identificada ou identificavel”.!

2 QUADRO JURIDICO DA PROTECAO
DE DADOS PESSOAIS NA UNIAO EUROPEIA

Desde a entrada em vigor do Tratado de Lisboa (2009) que o artigo
16 do Tratado sobre o Funcionamento da Uniao Europeia (TFUE) é o
preceito-base da protecdo de dados. O direito primario da UE o inclui
no Titulo II do TFUE, que contém as disposicoes de aplicacao geral. O
numero 1 do artigo reconhece o direito a protecao de dados de carater
pessoal; e no numero 2 atribui-se 4 UE competéncia para legislar sobre a

matéria em todas as areas da sua incumbéncia.

! Para uma analise mais detalhada desta definicdo ver, por exemplo, Grupo de Trabalho de
Protecao de Dados (2007, p. 6-23).
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Quanto ao direito derivado, a Diretiva 95/46/CE do Parlamento
Europeu e do Conselho de 24 de outubro de 1995 relativa a protecao das
pessoas singulares no que diz respeito ao tratamento de dados pessoais e a
livre-circulacdo desses dados (Diretiva de Protecao de Dados) € o principal
instrumento juridico da UE sobre protecido de dados. Os seus objetivos
determinantes sao: garantir a livre circulacao de dados pessoais entre os
Estados-Membros e proteger as liberdades e direitos fundamentais das

pessoas singulares (naturais).

Além dos atuais 28 Estados-Membros da UE, a Diretiva de Prote-
¢do de Dados também se aplica aos Estados que fazem parte do Espaco
Econ6émico Europeu (EEE) e que sdo a Islandia, o Liechtenstein e a
Noruega (COMITE MISTO DO EEE, 1999). Este instrumento juridico é
complementado com outros. Por exemplo, a Decisao-Quadro 2008/977/
JAI do Conselho, de 27 de novembro de 2008, relativa a protecao dos dados
pessoais tratados no &mbito da cooperacao policial e judiciaria em matéria
penal e que se aplica para a protecao de dados pessoais nestas matérias.
Além disso, como a Diretiva de Protecao de Dados tem como destinatarios
os Estados, foi necessario adotar o Regulamento n® 45/2001 para proteger
os dados de carater pessoal do uso que as instituicoes, drgaos e organis-
mos da UE facam deles. Por outro lado, também foi necessario detalhar
algumas das disposicoes cobertas pela Diretiva de Protecao de Dados,
tais como as relativas ao tratamento de dados pessoais e a protecdo da

privacidade no setor das comunicacoes eletronicas.

Sublinha-se que a Diretiva de Protecao de Dados € aplicavel até
25 de maio de 2018. A partir dessa data é substituida pelo Regulamento
(UE) 2016/679 do Parlamento Europeu e do Conselho de 27 de abril de
2016 relativo a protecao das pessoas singulares no que diz respeito ao tra-

tamento de dados pessoais e a livre-circulacao desses dados e que revoga
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a Diretiva 95/46/CE (Regulamento Geral sobre a Protecao de Dados).?
Quer dizer, a partir de maio de 2018 o Regulamento Geral sobre a Prote-
¢ao de Dados sera diretamente aplicavel em todos os Estados-Membros

da UE.

Neste novo quadro juridico da protecao de dados, os principios e
objetivos da Diretiva 95/46/CE sao mantidos. O Regulamento, contudo,
pretende adapta-los aos desafios apresentados pela rapida evolucao tecno-
logica e a globalizacao. O Regulamento Geral sobre a Protecao de Dados
traz consigo mudancas significativas no ambito das transferéncias de
dados para paises terceiros. De momento, destaca-se apenas a mudanca
do tipo de instrumento juridico: de uma diretiva para um regulamento. A
aplicabilidade direta do regulamento — tal como prevista no artigo 288 do
TFUE - permitira que um unico instrumento juridico vigore em toda a
UE. Concordamos com autores, tais como Gilbert (2012, p. 817) e Gumzej
(2012, p. 92), que defendem que, com esta mudanca, muitas das comple-
xidades e fragmentacoes juridicas originadas pelas 28 leis nacionais que
transpuseram a Diretiva 95/46/CE irdo desaparecer.

2.1 O direito a protec¢ao de dados pessoais
como direito fundamental

A grande maioria dos instrumentos internacionais de protecao
dos direitos humanos garante o direito a protecao de dados como uma
extensao do direito a privacidade.? O direito primario da UE, contudo, da

2 A proposta de Regulamento Geral sobre a Protecdo de Dados foi apresentada pela Comis-
sdo Europeia em janeiro de 2002 no 4mbito do processo legislativo ordinario. O compro-
misso politico sobre o conteudo do regulamento foi alcancado informalmente em dezembro
de 2015 pelas instituicoes intervenientes e, formalmente, em abril de 2016.

3 No 4mbito das Nacoes Unidas ver: Artigo 12 da Declarag¢do Universal dos Direitos do
Homem; Artigo 17 do Pacto Internacional sobre os Direitos Civis e Politicos; Comentario
Geral n 16 sobre o respeito da privacidade, familia, domicilio e correspondéncia, e protecao
da honra e reputacdo — art. 17; Diretrizes para a Regulaco de Ficheiros Informatizados de
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um reconhecimento autonomo a este direito. A Carta dos Direitos Fun-
damentais da Unido Europeia (Carta) garante no artigo 7° o respeito pela
vida privada e familiar e, no artigo 8% o direito fundamental a protecio de

dados pessoais.

Na verdade, desde que Warren e Brandeis (1890, p. 193-220) defi-
niram o direito a privacidade como “the right to be left alone” as formas
como a sociedade, o poder publico ou outros individuos podem imiscuir-se
nos assuntos pessoais de cada um evoluiram de forma drastica. Sabemos
que, hoje em dia, a enorme quantidade de dados continuamente recolhi-
dos e tratados proporciona um valioso instrumento informacional e comer-
cial. Ao mesmo tempo, aumentaram exponencialmente os riscos de abusos
no tratamento destes dados pessoais, assim como na sua utilizagcdo para
fins ilicitos. Consequentemente, esta autonomia dada a protecao de dados
pessoais ¢ o reconhecimento do Direito a importincia que o desenvolvi-
mento tecnoldgico adquire na atual sociedade e é, portanto, uma tentativa
de acompanhar este desenvolvimento. Este direito proporciona determina-
das garantias as pessoas que vém os seus dados pessoais serem tratados
pelas Tecnologias da Informacao. A protecao dos dados de carater pessoal
¢, cada vez mais, um pressuposto fundamental em qualquer sociedade
democratica, pois permite aos seus cidadaos desenvolverem livremente a

sua personalidade e autonomia. Tal como acentua Ferretti (2014, p. 849),

Dados de Caracter Pessoal adotadas pela resolucdo 45/95 da Assembleia Geral das Nacoes
Unidas em 14 de dezembro de 1990; Resolucdo 68/167 Right to Privacy in the Digital Age
adotada pela Assembleia Geral das Nacoes Unidas em 18 de dezembro de 2013. No ambito
da Organizacao para a Cooperacao e Desenvolvimento Econdmico ver: Guidelines gover-
ning the protection of privacy and transborder flows of personal data (1980, revisao de 2013).
Quanto aos instrumentos do Conselho da Europa destacam-se: o artigo 8 da Convencao
Europeia dos Direitos do Homem; Convencao para a Protecdo das Pessoas Relativamente
ao Tratamento Automatizado de Dados de Carater Pessoal (Conveng¢ao 108) que entrou
em vigor na ordem juridica internacional a 1 de outubro de 1985 e posterior Protocolo
Adicional (2004).
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sem esta protecao rapidamente nos transformaremos em sociedades con-
troladoras, de vigilancia e fundamentadas em classificacoes das pessoas
por perfis — atuais ou preditivos — potencialmente discriminatérios.

A jurisprudéncia do TJUE ainda nao distingue com claridade a auto-
nomia entre privacidade e proteciao de dados. Nao obstante, no6s concor-
damos com os autores — tais como Hustinx (2015, p. 50) — que defendem
que ha diferencas a assinalar entre ambos os direitos. O direito a prote-
¢ao de dados pessoais proporciona protecao juridica as pessoas naturais
contra o uso indevido das Tecnologias da Informacao no tratamento das
informacdes pessoais que lhes digam respeito. Pode ser qualquer tipo de
informacao. Quer dizer, esta protecio pode ser mais ampla que a propor-
cionada pela protecao da privacidade abrangendo informacoes que podem
ou nao incluir-se no 4mbito do direito ao respeito a vida privada. Por outro
lado, este direito pode ter um 4mbito mais limitado que o da privacidade
porque s6 se aplica ao tratamento de dados de carater pessoal por meios
total/parcialmente automatizados ou ao tratamento por meios nao auto-
matizados de dados pessoais contidos em ficheiros ou a eles destinados.

O artigo 8° da Carta consagra o direito a protecao de dados pes-
soais e especifica no niumero 1 que estes dados devem ser objeto de um
tratamento leal, para fins especificos e com o consentimento da pessoa
interessada ou com outro fundamento legitimo previsto por lei. O artigo 8°
numero 2 garante o direito de todas as pessoas a aceder aos dados coligi-
dos que lhes digam respeito e, se necessario, de obter a sua respectiva reti-
ficacao. O numero 3 do artigo estabelece que o cumprimento destas regras

fica sujeito a fiscalizacao por parte de uma autoridade independente.

O direito a protecao de dados nao é absoluto e, por isso, as restri-
¢oes estabelecidas no artigo 52 numero 1 da Carta podem ser aplicadas.
Este direito pode ser restringido quando a restri¢do — na estrita observan-
cia do principio da proporcionalidade — esteja prevista por lei; respeitar o

conteudo essencial do direito; for necessaria e corresponder efetivamente
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a um objetivo de interesse geral da UE ou, entio, a necessidade de prote-
¢ao dos direitos e liberdades de terceiros.* Tal como sublinha o Tribunal
de Justica da Unido Europeia (TJUE) no acordao Digital Rights Ireland,
no entanto, estas limitacoes devem ser sempre aplicadas de forma restrita
(2014, par. 52).°

Outra das novidades introduzidas pelo Tratado de Lisboa encontra-se
na atual redacao do artigo 6° do Tratado da Unido Europeia (TUE), no qual
se reconhece que a Carta tem o mesmo valor juridico que os Tratados.
A Carta, que durante anos apenas teve um inquestionavel valor politico,
passou a ser juridicamente vinculativa para as instituicoes e Estados-Mem-
bros quando aplicam o Direito da UE (artigo 51 namero 1). Desde entdo,
este instrumento tornou-se um documento de referéncia obrigatoria na

hora de examinar a legalidade da legislacao da UE.

¢ Para uma analise mais detalhada deste aspecto ver, por exemplo, Mangas Martin (2008,
p. 832:837).

5 O acordao Digital Rights Ireland tem origem num pedido prejudicial de apreciacao da vali-
dade da Diretiva 2006/24 relativa a conservacao de dados a luz dos direitos fundamentais
ao respeito pela vida privada e a protecao dos dados pessoais. O pedido visava a saber se
a obrigacdo que a diretiva estipulava aos fornecedores de servi¢os de comunicacoes ele-
trénicas de conservar, durante um determinado periodo, dados relativos a vida privada de
uma pessoa e as suas comunicacoes e de permitir o acesso a eles as autoridades nacionais
competentes comportava uma ingeréncia injustificada nos referidos direitos fundamentais.
O TJUE declarou que estas disposicoes da Diretiva 2006/24 constituiam uma ingeréncia
particularmente grave no respeito pela vida privada e na prote¢do dos dados pessoais.
Em seguida, em conformidade com o artigo 52 nimero 1 da Carta, o TJUE constatou que
esta ingeréncia pode ser justificada, contudo o mesmo Tribunal entendeu que a diretiva
era invalida por considerar que comportava uma ingeréncia nestes direitos fundamentais
de grande amplitude e particular gravidade, sem que essa ingeréncia fosse enquadrada
com precisdo por disposicoes que permitissem garantir que se limitava efetivamente ao
estritamente necessario.
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3 BASE JURIDICA DAS TRANSFERENCIAS
DE DADOS PESSOAIS PARA FORA
DO ESPACO ECONOMICO EUROPEU

Os fluxos transfronteiricos de dados para fora do EEE estao regu-
lados nos artigos 25 e 26 da Diretiva de Protecao de Dados e podem ocor-
rer por meio de diferentes bases juridicas. A distin¢cdo mais importante é
aquela que a legislacao faz entre o livre fluxo de dados e o fluxo de dados
restrito. Ha livre fluxo de dados para paises terceiros com um nivel de pro-
tecao reconhecido como adequado mediante uma decisdo de adequacao;
ou, ao abrigo das derrogacgdes previstas no artigo 26. Nos outros casos,
a transferéncia de dados para paises terceiros pode realizar-se desde que
sejam adotadas medidas especiais que assegurem a existéncia de garantias
adequadas de protecao dos dados transferidos. Isto ¢, por meio de clau-
sulas contratuais, regras vinculativas para as empresas ou acordos inter-
nacionais especiais. Em particular, a UE tem celebrado acordos especiais
para dois tipos de transferéncias de dados: para registos de identificacao
dos passageiros (PNR) e para dados de mensagens de pagamentos finan-

ceiros (TFTP: Programa de Detecdo de Financiamento do Terrorismo).

3.1 A nogao de transferéncia de dados pessoais

A nocao de transferéncia de dados pessoais nao esta definida no
Direito da UE.® H4, no entanto, varios elementos que ajudam a elucida-la.
Em primeiro lugar, a transferéncia tem de ser de dados pessoais. Em
segundo lugar, importa considerar que o &mbito de aplicacao do nimero
1 do artigo 25 da Diretiva 95/46/CE sao as transferéncias de dados pesso-

ais “objecto de tratamento ou que se destinem a ser objecto de tratamento

6 Em ambito internacional tampouco encontramos uma definicio uniforme para transferéncia
de dados pessoais. Neste sentido, ver Kuner (2013, p. 11).
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apos a sua transferéncia [...]”. Para a interpretacdo deste artigo é neces-
sario ter em conta o recente acordao Schrems, no qual o TJUE esclarece
que “a transferéncia de dados pessoais de um Estado-Membro para um
pais terceiro constitui, enquanto tal, um tratamento de dados pessoais.”
(2015, par. 45).

O conceito de transferéncia de dados pessoais também foi objeto
da atenc¢ao do TJUE no acérdao Boldil Lindquist, em que especifica que

ndo ha tal transferéncia

[...] quando uma pessoa que se encontra num Estado-Membro insere
numa pagina Internet, armazenada num fornecedor de servicos de
anfitrido que esta estabelecido nesse mesmo Estado ou noutro Estado-
-Membro, dados de caracter pessoal, tornando-os deste modo acessi-
veis a qualquer pessoa que se ligue a Internet, incluindo pessoas que
se encontram em paises terceiros [...] (2003, par. 71).7

Consequentemente, apenas as comunicacoes dirigidas a destinata-
rios especificos podem ser abrangidas por esta nocao (AGENCIA..., 2014,
p. 131). Quer dizer, a informacio necessita de estar deliberadamente dis-
ponivel para destinatarios no pais terceiro. Desta forma, o conceito de
transferéncia de dados pessoais exclui, também, as situacoes de mero

transito dos dados pelo territério de um Estado terceiro.

Apesar dos elementos referidos, discernir quando estamos perante
uma transferéncia de dados pessoais pode tornar-se dificil e ainda depende
de uma cuidadosa analise das circunstancias do caso concreto. Como
ponto de partida seguimos o entendimento da Autoridade Europeia para
a Protecdo de Dados (AEPD) quando destaca que a no¢ao pode incluir

. Este ac6rddo surgiu no contexto de um reenvio prejudicial colocado no ambito de um processo
penal pendente no Géta hovrat contra B. Lindqvist, acusada de ter violado a legislagdo sueca
relativa a protecdo dos dados de carater pessoal ao publicar no seu site de Internet dados pessoais
relativos a varias pessoas que trabalhavam com ela na paréquia de uma Igreja.
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os seguintes elementos: communication, disclosure or otherwise making
available of personal data, conducted with the knowledge or intention of a
sender subject [...] that the recipient (s) will have access to it (2014, p. 6-7).

3.2 As transferéncias internacionais de dados pessoais
ao abrigo de uma decisdo de adequacdo

O principio do nivel de protecao adequado é a regra geral que se
aplica as transferéncias internacionais de dados pessoais ao abrigo de
uma decisdo de adequacio. Segundo o artigo 25 numero 1, este principio
implica que os fluxos de dados de carater pessoal para paises fora do EEE
— chamados paises terceiros — s6 sejam admissiveis se o pais em questio

garantir um nivel adequado de protecao dos dados transferidos.

Ao abrigo da Diretiva 95/46/CE, a constatacdo do nivel de protecao
adequado pode ser realizada a diferentes niveis: a nivel dos Estados-Mem-
bros e da Comissao Europeia. Os Estados-Membros utilizaram ao longo
dos anos diferentes procedimentos administrativos para dar cumprimento
a esta norma. Nomeadamente, por meio da imposicao de uma obrigacao
direta aos responsaveis pelo tratamento dos dados; ou pelo desenvolvi-
mento de um sistema de autorizacdo prévia ou de controle posterior por
parte das autoridades nacionais de protecdo de dados (Comissao Euro-
peia, 2003, p. 18-19). No novo Regulamento Geral sobre a Protecao de
Dados, os Estados-Membros deixam de ter a possibilidade de fazer estas

avaliacoes de adequacao.

A Comissao Europeia também é competente para avaliar a ade-
quacao do nivel de protecao de dados pessoais em paises terceiros. A
adocao de uma decisao de adequacao pela Comissao Europeia pressupoe

um processo que envolve uma proposta da Comissao; uma opiniao do
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Grupo de Trabalho do Artigo 29; a sua aprovacao pelos representantes
dos Estados-Membros e, por fim, a sua publicacio no Jornal Oficial da
Unido Europeia (Joue).

A decisao da Comissao € obrigatoria em todos os Estados-Membros
do EEE e garante a livre transferéncia de dados pessoais para o pais ter-
ceiro em questdo abrindo a esses paises um acesso privilegiado ao mer-
cado europeu. A qualquer momento, no entanto, o Parlamento Europeu
e o Conselho, quando entendam que a Comissao excedeu os poderes de
execucao previstos na Diretiva de Protecao de Dados, podem solicitar que
esta mantenha, altere ou retire uma decisio de adequacao.

A Comissao tem feito avaliacoes de todo o sistema juridico de um
pais, de parte desse sistema ou delimitado a sua avaliacao a um s6 setor.
Até os dias atuais, apenas um grupo restrito de paises beneficiou de uma
decisao de adequacao: Andorra, Argentina, Canada (legislacao comercial),
Suica, Ilhas Faroé, Guernesey, Israel, I[lha de Man, Jersey, Nova Zelandia,
Uruguai e aos International Safe Harbour Principles (principios interna-
cionais de porto seguro) do Departamento de Comércio dos EUA (para
certas atividades do sector privado). Deste grupo, cabe destacar os dois
paises da América Latina com uma decisiao de adequacao. A Argentina
beneficia de um acordo de partilha de dados desde 2003 (Comissao Euro-
peia, 2003) e o Uruguai desde 2012 (Comissao Europeia, 2012). Além
disso, o Uruguai foi o primeiro pais nao europeu a adotar a Convencao
para a Proteccao das Pessoas relativamente ao Tratamento Automatizado
de Dados de Carater Pessoal do Conselho da Europa.?

8 A Convencao 108 entrou em vigor na ordem juridica internacional a 1° de outubro de 2015
e tem como objetivo proteger os individuos contra os abusos que possam ser cometidos na
recolha dos seus dados de carater pessoal. Este instrumento internacional foi o primeiro
juridicamente vinculativo no dmbito da prote¢ao de dados. Todos os Estados-Membros da
UE pertencem ao Conselho da Europa e ratificaram a Convencao 108, que tem um carater
aberto a adesdo de Estados que nao pertencam ao Conselho da Europa. Para uma anélise
mais detalhada da protecdo de dados nos instrumentos do Conselho da Europa ver, por
exemplo: RODRIGUES ARAUJO, A.; OLIVEIRA, J. As transferéncias de dados pessoais
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Recentemente a eficacia de algumas das decisoes de adequacao
da Comissao Europeia tém sido fortemente questionadas em virtude do
escindalo da vigilincia eletronica em larga escala a cidadaos da UE efe-
tuada para fins de inteligéncia e seguranca nacional. Em especial, foram
seriamente questionadas as garantias de protecdo de dados pessoais pro-
porcionadas pelos principios Safe Harbour (PARLAMENTO..., 2014). Uma
vez que as empresas identificadas nas revelacdes dos meios de comuni-
cacao como estando envolvidas nesta vigildncia massiva e indiscriminada
a cidadaos europeus, sdo organizacdes que declararam a sua adesio a
estes principios. Estas revelacoes minaram seriamente a confianca e cre-
dibilidade dos principios Safe Harbour. De fato, estes principios foram
declarados invalidados pelo TJUE em outubro de 2015. O ac6rdao sera

visto com mais detalhes ainda neste artigo.

4 O CONCEITO DE NiVEL DE PROTECAO ADEQUADO

A Diretiva Protecao de Dados nao providencia uma definicdo do
conceito de nivel de protecao adequado. Nao obstante, da alguns critérios
a seguir. O artigo 25 numero 2 estabelece como critério principal que
devem ser levadas em conta todas as circunstancias que rodeiam a trans-
feréncia ou o conjunto de transferéncias de dados. Em seguida oferece

alguns critérios nao exaustivos para a apreciacao dessa adequacio

[...] natureza dos dados, a finalidade e a durac@o do tratamento ou
tratamentos projectados, os paises de origem e de destino final , as
regras de direito, gerais ou sectoriais, em vigor no pais terceiro em
causa, bem como as regras profissionais e as medidas de seguranca
que sao respeitadas nesse pais.

para paises terceiros acompanhada de uma decisdo de adequacdo no direito da Unido
Europeia. Direito e Novas Tecnologias I. CONGRESSO NACIONAL DO COMPEDI/UFPB,
33.. Floriandpolis: Compedi, 2014. p. 282-308.
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Segundo o artigo 25 niumero 6, os critérios supramencionados
devem ser aferidos pela Comissao Europeia por duas vias: mediante de
uma analise da adequacao oferecida pela legislacao interna do pais; ou
por meio dos compromissos internacionais subscritos por esse pais com
vista a protecdo do direito a vida privada e das liberdades e direitos fun-
damentais das pessoas.

4.1 A contribui¢cao do Grupo de Trabalho do Artigo 29
para a nogao de nivel de protecdo adequado

O Grupo de Protecao das Pessoas no que diz respeito ao trata-
mento de dados pessoais (Grupo de Trabalho do Artigo 29) é um grupo
consultivo composto por representantes das autoridades de controle dos
Estados-Membros, um representante da autoridade ou autoridades criadas
para as instituicoes e organismos da UE e um representante da Comissao
Europeia. Uma das atribui¢oes do Grupo é emitir pareceres sobre o nivel
de protecio de paises terceiros quando esta em causa uma decisao de ade-
quacio. De fato, o parecer deste Grupo contribuiu significativamente para
a construcao interpretativa do conceito de nivel de protecao adequado.
Na sequéncia veremos os aspectos mais importantes da sua aportacao.

Para o Grupo ha dois elementos fundamentais na apreciacdo da
adequacao do nivel de protecao oferecido por um pais terceiro: a) a analise
do contetudo da legislacao em vigor; e, b) a andlise dos meios destinados
a assegurar a sua efetiva aplicacao.

Nas suas avaliacoes, o Grupo tem como referéncia o documento por
ele adotado em 24 de julho de 1998 e intitulado “Transferéncia de dados
pessoais para paises terceiros: aplicacao dos artigos 25 e 26 da Diretiva
Comunitaria relativa a protecdo de dados”. Neste documento de trabalho
o Grupo, baseando-se na Diretiva de Protecao de Dados e noutros instru-
mentos internacionais de protecao dos direitos humanos, chegou a um
conjunto de principios substantivos nucleares da protecao de dados e de
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quais os requisitos processuais cuja observancia € indispensavel para a
existéncia de uma protecao adequada. Ainda assim, o Grupo considera que
esta lista ndo pode ser interpretada de forma rigida para todas as transfe-
réncias internacionais. O grau de risco que a transferéncia representa para
a pessoa em causa ¢ um elemento fundamental, que ajuda a determinar os
requisitos especificos de protecao de dados no caso concreto.

Em geral, qualquer parecer de adequacao do Grupo comecga por
identificar as normas sobre protecao dos dados pessoais do pais terceiro:
as leis consideradas como direito hierarquicamente superior e a legislacao
nacional que detalha a protecdo de dados pessoais. Procede-se, em con-
tinuidade, a uma cuidadosa analise do seu grau de adequacao. Analisa-se
o ambito material e territorial de aplicacdo da legislacao e, também, a sua
adequacao com os principios relativos ao contetido e aos mecanismos de
aplicacio efetiva do direito a protecao de dados pessoais considerados
essenciais pelo Grupo.

Para o Grupo, os principios basicos que devem estar necessaria-
mente presentes no conteudo de qualquer legislacao nacional sobre a
protecao de dados sdo: a) Principio da limitac@o da finalidade do trata-
mento: os dados devem ser tratados para um fim especifico e subsequen-
temente usados ou comunicados apenas na medida em que tal ndo seja
incompativel com o fim da transferéncia inicial; b) Principio da propor-
cionalidade e da qualidade dos dados: os dados devem ser exatos e, se
necessario, atualizados. Devem, igualmente, ser adequados, relevantes e
nao excessivos em relacao aos fins para os quais sao transferidos ou poste-
riormente tratados; ¢) Principio da transparéncia: o titular dos dados deve
ser informado das finalidades do tratamento dos dados e da identidade
do responsavel pelo seu tratamento no pais terceiro; d) Principio da segu-
ranca: o responsavel pelo tratamento dos dados deve tomar as medidas
de seguranca adequadas ao risco que o tratamento dos dados apresenta;
e) Direitos de acesso, de retificacdo e de oposicdo: o titular dos dados tem o
direito de obter uma copia de todos os dados tratados a ele relativos, bem
como o direito de retificacdo desses dados, caso se revelem inexatos. Em
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determinadas circunstincias a pessoa deve poder opor-se ao tratamento
dos seus dados; f) Restricdes relativas a transferéncias subsequentes: as
transferéncias subsequentes de dados pessoais por parte do destinatario
da transferéncia inicial s6 devem ser permitidas no caso de o segundo
destinatario encontrar-se igualmente submetido a regras que garantem
um nivel de protecao adequado.’

O Grupo também estabelece quais os trés objetivos principais de
qualquer sistema juridico de protecdo de dados:

a) Garantir um elevado nivel de cumprimento das suas regras por parte
dos responsdveis pelo tratamento de dados. Para isso, os titulares dos
dados devem ser conscientes dos seus direitos e de quais os meios que
tém ao alcance para o seu exercicio. A existéncia de sancoes efetivas
e dissuasivas é considerado um elemento importante que assegura a
observéancia destas regras.

b) Prestar apoio e assisténcia as pessoas cujos dados foram objeto de trata-
mento quando queiram exercer os seus direitos. As pessoas devem poder
exercer os seus direitos de forma rapida e efetiva, sem custos proibi-
tivos. Para tal, deve existir um mecanismo institucional que permita a
investigacao independente das queixas;

c) Fornecer meios de reparacdo adequados a pessoa que sofreu danos
devido ao nao cumprimento das regras relativas a protecao de dados.

4.2 O acorddo Schrems

Este acordao do TJUE é uma referéncia inquestionavel para a inter-
pretacdo do principio do nivel de protecdo adequado (TJUE, 2015). Pela
primeira vez este Tribunal centrou a sua atencdo no conceito de nivel

9 O Grupo também estabeleceu principios adicionais a aplicar quando estdo em causa dados sen-
siveis, marketing direto e decisdes individuais automatizadas.
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de protecdo adequado implicito no artigo 25 da Diretiva de Protecao de
Dados. Por isso, nas préximas paginas faremos uma analise do caso des-

tacando aqueles aspectos mais relacionados com este principio.

4.2.1 Os fatos

Mr Schrems ¢ um cidad3o austriaco que reside na Austria e é usué-
rio da rede social Facebook desde 2008. Sabendo que os dados de carater
pessoal dos usuarios do Facebook residentes no territorio da UE sao trans-
feridos para servidores em territério dos Estados Unidos, Mr Schrems
apresenta em 2013 uma queixa ao Commissioner (autoridade irlandesa
que controla o respeito pela protecao de dados) pedindo a proibicao da
transferéncia dos seus dados pessoais para aquele pais. Fundamentando-se
nas revelacoes feitas por Edward Snowden, o queixoso alega que o direito
e as praticas em vigor nos EUA nao asseguram uma protecao suficiente
dos dados pessoais conservados no seu territorio contra as atividades de
vigilincia ai exercidas pelas autoridades publicas, nomeadamente, pela
Agéncia Nacional de Seguranca (NSA) e pelo Federal Bureau of Investi-
gation (FBI).

O Commissioner decide arquivar a queixa por falta de fundamento.
Considera que nao ha provas de que a NSA tenha acessado os dados pes-
soais de Mr Schrems. Acrescenta, ainda, que as criticas suscitadas por Mr
Schrems na sua queixa nao podiam ser utilmente invocadas. O Commis-
sioner argumenta que qualquer questao relativa ao carater adequado da
protecao dos dados pessoais nos EUA deve ser decidida em conformidade
com a Decisao 2000/520, em que a Comissao Europeia constata que este
pais assegura um nivel de protecao adequado aos dados pessoais transfe-

ridos, ao abrigo dos principios internacionais de porto seguro.
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Mr Schrems interpoe recurso da decisao do Commissioner para a
High Court (Supremo Tribunal de Justica). Este Tribunal entende que a
vigilancia eletronica e a intercepcao de dados pessoais transferidos da UE
para os USA podem responder a finalidades necessarias e indispensaveis
ao interesse publico. Nao obstante, a High Court constata, também, que
apos a transferéncia de dados pessoais para os Estados Unidos a NSA e
outros drgaos federais, tais como o FBI, podem sujeitar os dados dos cida-
daos europeus a vigilancia e a intercepcoes massivas e indiscriminadas,
sem que estes cidadaos disponham de nenhum direito efetivo de serem

ouvidos.

A High Court lembra que a Constituicio irlandesa exige que qual-
quer ingeréncia nos direitos a respeito da vida privada e a inviolabilidade
do domicilio seja proporcionada e respeite os requisitos previstos pela
lei. Por isso, este Tribunal entende que o acesso massivo e indiscrimi-
nado a dados pessoais é contrario ao principio da proporcionalidade e aos
valores fundamentais protegidos pela Constituicao da Irlanda. Segundo
este entendimento, para que as intercep¢des das comunicagoes eletroni-
cas sejam consideradas conformes com a Constitui¢ao irlandesa devem
estar sujeitas ao cumprimento de uma série de requisitos cumulativos, tais
como: apresentar provas de que as intercep¢des tém carater seletivo; que
a vigilancia de certas pessoas ou de certos grupos de pessoas se justifica
objetivamente no interesse da seguranca nacional ou do combate a crimi-

nalidade e de que existem garantias adequadas e verificaveis.

A High Court, todavia, considera que a legalidade da Decisao
2000/52 deve ser, também, questionada a luz do direito da UE. Especial-
mente, a luz dos requisitos dos artigos 7%, 8 e 51 da Carta. A High Court
observa que M. Schrems faz, igualmente, um questionamento implicito
da legalidade dos Safe Harbour Principles estabelecidos pela Decisao
2000/520. Assim sendo, coloca-se a questdo de saber se — nos termos do

artigo 25 numero 6 da Diretiva de Protecao de Dados — o Commissioner
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estd vinculado a decisao de adequacao da Comissao ou se o artigo 8° da
Carta autoriza o Commissioner a questiona-la e a se afastar dessa consta-

tacao de adequacio.

Foi nestas condicdes que a High Court decidiu suspender a instan-

cia e submeter ao TJUE as seguintes questoes prejudiciais:

1) Tendo em conta os artigos 7.2, 8.% e 47.° da Carta [...] e sem prejuizo
das disposicoes do artigo 25.% n.° 6, da Diretiva 95/46, o [Commissio-
ner] encarregad[o] de aplicar a legislacdo sobre a protecdo de dados
pessoais no Ambito da analise de uma queixa segundo a qual o direito e
as praticas de um pais terceiro (neste caso, os Estados Unidos da Amé-
rica) para o qual sao enviados dados pessoais ndo oferecem protecao
adequada, esta vinculado em termos absolutos pela constatacdo em
sentido contrario da Uniao, contida na Decisao 2000/520?

2) Em alternativa, pode e/ou deve proceder a sua propria investigacdo
sobre a matéria, a luz dos ultimos desenvolvimentos de facto ocorridos
desde a primeira publica¢ao da decisao da Comissao?

4.2.2 O Acordédo

Depois de apresentadas as Conclusoes do Advogado Geral (AG)
Y. Bot, o TJUE pronunciou-se sobre as questoes prejudiciais submetidas
em 6 de outubro de 2015.1°0 acérdao centrou-se na andlise de trés temas:
a) quais os poderes das autoridades nacionais de controle perante uma
decisao de adequacao da Comissao Europeia; b) o conceito de nivel de pro-
tecdo adequado; ¢) a validade da Decisao 2000/520. Nas proximas linhas

salienta-se o mais relevante de cada um destes aspectos.

10" Composicao do Tribunal: V. Skouris, presidente, K. Lenaerts, vicepresidente, A. Tizzano,
R. Silva de Lapuerta, T. von Danwitz (relator), S. Rodin, K. Jiirimie, presidentes de seccao,
A. Rosas, E. Juhdsz, A. Borg Barthet, J. Malenovsky, D. [Jvaby, M. Berger, E. Biltgen e C.
Lycourgos, juizes.
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a) Os poderes das autoridades nacionais de controle perante as transferén-
cias de dados pessoais realizadas ao abrigo de uma decis@o europeia de

adequacdo

O Tribunal esclarece que o artigo 28 da Diretiva Protecao de Dados
pressupde, sempre, uma obrigacao de verificar se uma transferéncia de
dados pessoais do Estado-Membro dessa autoridade para um pais terceiro
respeita os requisitos estabelecidos pela Diretiva. O Tribunal esclarece
que essa competéncia das autoridades nacionais inclui, igualmente, o
poder para fiscalizar as transferéncias de dados pessoais para paises tercei-
ros que tenham sido objeto de uma decisdo de adequac¢io da Comissdo. O
Tribunal, entretanto, deixa claro que s6 o TJUE pode declarar a invalidade
de uma decisao da Comissao adotada nos termos do artigo 25 numero 6.
A exclusividade desta competéncia tem por objetivo garantir a seguranca

juridica e preservar a aplicacao uniforme do direito da Uniao (par. 38-39).
b) O conceito de nivel de protecdo adequado

O Tribunal lembra que a Diretiva de Protecao de Dados deve ser
interpretada de forma a assegurar uma protecao completa e efetiva dos
direitos e liberdades garantidos na Carta e um nivel elevado de protecao
das liberdades e direitos fundamentais das pessoas (par. 38-39).!! Nesse
sentido, a redacao do artigo 25 numero 6 implica que “a adequacao da
protecao assegurada pelo pais terceiro é apreciada ‘com vista a protecao
do direito a vida privada e das liberdades e direitos fundamentais das
pessoas”. Seguindo a opinido do AG Bot, o Tribunal enfatiza que o artigo
8° namero 1 da Carta pressupoe a obrigacao de dar continuidade a um
nivel elevado de protecao dos dados pessoais quando esses dados sejam

transferidos para um pais terceiro (par. 71-72).

11 Ver também o acorddo Google Spain and Google (TIUE, 2014, par. 68).
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O Tribunal, no entanto, esclarece um aspecto importante: assegu-
rar um nivel de protecio adequado nao significa necessariamente “que
um pais terceiro assegure um nivel de protecdo idéntico ao garantido na

ordem juridica da Uniao”. Esta expressao

[...] deve ser entendida no sentido de que exige que esse pais terceiro
assegure efetivamente [...] um nivel de protecao das liberdades e direi-
tos fundamentais substancialmente equivalente ao conferido dentro da
Uniao nos termos da Diretiva 95/46, lida a luz da Carta (par. 73).

Para o Tribunal, o nivel de protecao essencialmente equivalente ao
garantido dentro da UE deve ser apreciado na pratica, contudo os meios
a que esse pais recorre para assegurar tal nivel de protecdo podem ser
diferentes dos praticados dentro da UE (par. 74).

O Tribunal sublinha, igualmente, que a Comisséo, na sua aprecia-
¢do da adequacao, deve apreciar o conteudo das regras aplicaveis nesse
pais que resultem da sua legislacao interna e dos seus compromissos
internacionais. E, também, deve apreciar a pratica destinada a assegurar o
respeito a tais regras. Nesse sentido, deve considerar todas as circunstin-
cias relativas a uma transferéncia de dados pessoais para esse pais terceiro
(par. 75). Por ultimo, o Tribunal lembra que a Comissao tem a obrigacao
de verificar periodicamente se a constataco relativa ao nivel de protecao
adequado assegurado pelo pais terceiro continua a se justificar, quer de
fato quer de direito (par. 76).

¢) A validade da Decisd@o 2000/520

Depois de analisar o contetudo da Decisao 2000/520, o Tribunal
entende que o documento ndo apresenta constatacoes suficientes que
assegurem um nivel de protecao adequado. Sublinha, ainda, que a aplica-
bilidade dos principios Safe Harbour apresenta uma derrogacio de carater

geral segundo a qual estes principios podem ser limitados por
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[...] requisitos de seguranca nacional, interesse publico ou [cumpri-
mento da lei], bem como por legislacao, regulamento governamental
ou jurisprudéncia que criam obrigacdes contraditorias ou autorizacoes
explicitas, desde que, no exercicio de tal autorizacdo, uma organiza-
¢a0 possa demonstrar que o incumprimento dos principios se limita ao
necessario para respeitar os legitimos interesses superiores [prosse-
guidos] por essa autorizagao.

Quer dizer, a Decisao consagra o primado destes requisitos sobre
os principios Safe Harbour, sendo as organizacoes americanas autocertifi-
cadas obrigadas a afastar, sem qualquer limitacao, esses principios quando
entrem em conflito com aqueles requisitos. Em consequéncia, o Tribunal
entende que a Decisao 2000/520 ndo oferece aos cidadaos europeus uma
protecdo juridica eficaz para ingeréncias desta natureza (par. 87-89).

Seguindo este entendimento, o Tribunal lembra que a jurisprudén-
cia constante do TJUE demanda que uma ingeréncia nos direitos funda-
mentais, garantidos pelos artigos 7° e 8% da Carta, deve

estabelecer regras claras e precisas que regulem o ambito e a aplicacao
de uma medida e imponham exigéncias minimas, de modo a que as
pessoas cujos dados pessoais estejam em causa disponham de garantias
suficientes que permitam proteger eficazmente os seus dados contra
os riscos de abuso e contra qualquer acesso e qualquer utilizacao ilicita
desses dados (par. 91-92).

Além disso, a protecao do direito fundamental ao respeito da vida
privada exige que as derrogacoes a protecio dos dados pessoais e as suas
limitacoes operem na estrita medida do necessario. Desse modo, o Tribu-
nal conclui que uma regulamentacio, que permite as autoridades publicas
acessar de modo generalizado ao contetido das comunicacgoes eletronicas
dos cidadaos europeus, deve ser considerada lesiva do conteudo essencial
do direito fundamental ao respeito da vida privada, tal como garantido pelo
artigo 7° da Carta (par. 93-94). Conclui, igualmente, que uma regulamenta-
¢40 que nao preveja nenhuma possibilidade para o particular de recorrer a
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vias de direito para ter acesso aos dados pessoais que lhe dizem respeito,
ou para obter a retificacdo ou a supressao de tais dados, ndo respeita o
contetido essencial do direito fundamental a uma protecéo jurisdicional

efetiva, tal como consagrado no artigo 47 da Carta (par. 95).

Na sequéncia o Tribunal analisa o artigo 3° da Decisdao 2000/520
e constata que este priva as autoridades nacionais do controle de poder
examinar, com total independéncia, qualquer pedido relativo a protecio
dos direitos e liberdades de uma pessoa no que diz respeito ao tratamento
dos seus dados pessoais. Por isso, o Tribunal conclui que a Comissao
ultrapassou a competéncia que lhe foi atribuida pelo artigos 25 nimero 6,

e 28 e, por isso, este artigo 3° é igualmente invalido.

A luz dos mencionados argumentos, o Tribunal entende que a
Decisao 2000/520 nao assegura um nivel de protecao adequado e viola os
requisitos estabelecidos no artigo 25 numero 6 da Diretiva 95/48/CE. A
Decisao 2000/520 €, por esta razao, invalida (par. 97-106).

4.2.3 O Principio do Nivel de Protecgo
Adequado depois de Schrems

O acérdao Schrems inviabilizou as transferéncias de dados UE-USA
por meio da Decisao 2000/520. Em consequéncia, as transferéncias tran-
satlanticas de dados pessoais para os USA precisam fundamentar-se nos
instrumentos legais alternativos: nas clausulas contratuais, nas regras vin-
culativas das empresas ou nos termos das derrogacoes especificas previs-
tas no artigo 26 da Diretiva (COMISSAO..., 2015b, p. 5-13). Nzo obstante,
a importéncia das transferéncias transatlanticas de dados impulsionou a

Comissao a iniciar negociacoes com vista a adocao de uma nova base
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juridica que facilite os fluxos de dados pessoais para fins comerciais.'?> O
resultado foi um acordo politico do Colégio dos Comissarios com vista

a adoc¢do de uma nova decisao de adequacao: o EU-US Privacy Shield.”

Em relacdo as restantes decisoes de adequacao adotadas pela
Comissao, o Aambito do presente acérddo é apenas limitado a Decisao
2000/520 e, por isso, nao as afeta. O Regulamento Geral sobre a Protecao
de Dados também mantém em vigor as decisoes de adequacio ja existen-
tes o que nao impede que possam ser alteradas, substituidas ou renovadas

por uma nova decisdao da Comissao.

a) O Principio do Nivel de Protecdo Adequado no Regulamento Geral sobre
a Protec@o de Dados

Durante as discussoes que precederam a adocao do novo Regu-
lamento Geral sobre a Protecao de Dados, a reforma do quadro juridico
para as transferéncias individuais foi um dos pontos considerados mais
necessarios e importantes. E entendimento generalizado que, para a maio-
ria dos cidadaos europeus, a atual Diretiva nao conseguiu evitar nem uma
fragmentacao na execucao destas transferéncias nem um nivel alto de
inseguranca sobre os seus dados pessoais (COMISSAO..., 2015a). Apesar
de todos os esforcos da UE para promover um elevado nivel de protecao
dos dados pessoais nas transferéncias internacionais, a realidade tem
demonstrado que, na pratica, a eficacia desta protecao tem ficado muito
aquém das expectativas (KUNER, 2016).

12 As relacoes economicas entre os EUA e a UE sao as mais significativas do mundo. Em
2014, o comércio total EUA-UE moveu 1,09 bilhdo de dolares. Os fluxos transfronteiricos
de dados entre os EUA e a Europa sao os mais elevados do mundo. Comparando com
outros blgcos regionais constata-se que sio 50% superiores aos fluxos de dados entre os
EUA e a Asia e quase o dobro dos fluxos de dados entre os EUA e a América Latina (PAR-
LAMENTO..., 2016).

15 A versao preliminar do documento encontra-se disponivel em: <http://ec.europa.eu/jus-
tice/data-protection/international-transfers/adequacy/index_en.htm>.
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Quanto ao conceito de nivel de protecio adequado, na falta de uma
maior definicdo, foi sendo aplicado de uma forma funcional e casuistica
(AUTORIDADE..., 2014, p.10). Esta falta de clareza e detalhes foram fato-
res frequentemente apontados como causadores de dificuldades na inter-
pretacdo do principio, com a consequente fragmentacio e inseguranca
juridica que acarreta (ZINSER, 2004, p. 172; SCHWARTZ, 1994-1995, p.
473). A falta de uniformidade na interpretacao do principio foi reconhecida
no ambito da UE, por varias das suas instituicoes e organismos (AUTO-
RIDADE..., 2011, p. 14; PARLAMENTO..., 2011, p. 4; COMISSAO..., 2003,
p. 18-20).

Durante anos, a no¢ao de nivel de protecao adequado foi questio-
nada em relaco a expressio nivel de protecdo equivalente (SCHWARTZ,
1994-1995, p. 472; HOEREN, 1993-1994, p. 140). Para algumas interpre-
tacoes, o uso desta expressao parecia sugerir que nao se exigia ao pais
terceiro em questao um nivel de protecao dos dados pessoais equivalente
ao da legislacao europeia. A expressao foi entendida como pressupondo
um nivel de protecio inferior. Esta interpretacio apoiava-se na comparacao
entre o considerando 8° da Diretiva de Protecao de Dados e o artigo 25
numero 1. O considerando 8° requer um nivel de protecdo dos direitos e
liberdades das pessoas no que diz respeito ao tratamento destes dados que
seja equivalente entre todos os Estados-Membros. Pelo contrario, o artigo
25 numero 1 utiliza a expressao adequado. Como sabemos, o acordao

Schrems esclareceu esta discussao.

Por todas estas razoes, a reforma do quadro juridico da UE sobre
protecao de dados teve como um dos seus objetivos reforcar os procedi-
mentos em vigor para as transferéncias internacionais de dados de modo a

definir com mais rigor e clareza a avaliacio do nivel de protecao de dados
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do pais terceiro. No Regulamento Geral sobre Protecao de Dados os arti-
gos referentes as transferéncias de dados pessoais para paises terceiros

ou organizacgoes internacionais situam-se no Capitulo V (artigos 44 a 50).%

O artigo 44 do Regulamento intitula-se Principio Geral das
Transferéncias. Este artigo ¢ uma das novidades do novo quadro-juridico
e, lido em conjunto com o artigo 32, estabelece como premissa geral que
sempre que bens e servicos sejam propostos a pessoas singulares residen-
tes na UE, ou sempre que o seu comportamento seja controlado (desde
que esse comportamento tenha lugar no territério da UE), as regras a
aplicar sao as da UE. Também especifica que este principio deve ser apli-

cado quer as transferéncias originais, quer as ulteriores.

Outra premissa identificada no mesmo artigo estabelece que uma
transferéncia de dados para pais terceiro sé se pode realizar quando nao
comprometa o nivel de protecao das pessoas singulares garantido pelo
Regulamento Geral sobre a Protecao de Dados. Quer dizer, quando os
dados dessas pessoas sao transferidos para um pais terceiro/organizacao
internacional, deve ser mantido o nivel de protecdo de que gozam pela
legislacao da UE. Este principio esta em consonancia com o estipulado

no acérdao Schrems.

Em consequéncia, o principio do nivel de protecio adequado - rea-
firmado no artigo 45 nimero 1 do Regulamento Geral — deve ser interpre-
tado a luz deste novo preceito-chave. Um nivel de protecao adequado €
aquele que preserva o mesmo nivel de protecdo que que os dados pessoais
gozam na UE. Além disso, o considerando 104 do Regulamento acolhe a

interpretacao dada pelo TJUE em Schrems e especifica que o principio do

4 Nas anteriores versoes da proposta de Regulamento, o Capitulo V englobava os artigos
40-45.
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nivel de protecdo adequado é respeitado quando o pais terceiro da “[...]
garantias para assegurar um nivel adequado de protecio essencialmente

equivalente ao assegurado na Uniao [...]".

Em relacao as decisoes de adequacdo adotadas pela Comissao
Europeia, o artigo 45 numero 2 do novo Regulamento esclarece nas ali-
neas a), b) e ¢) quais os critérios a considerar na avaliacdo do nivel de
adequacdo. Sao eles: o primado do Estado de direito; o respeito pelos
direitos humanos e liberdades fundamentais; a legislacio relevante em
vigor (geral e setorial); a aplicacdo dessa legislacio e das regras de pro-
tecao de dados; as regras profissionais e as medidas de seguranca que
sdo cumpridas nesse pais, a jurisprudéncia, os direitos dos titulares dos
dados efetivos e oponiveis e as vias de recurso administrativo e judicial
para os titulares de dados cujas informacodes pessoais sejam objeto de
transferéncia; a existéncia e o efetivo funcionamento de pelo menos uma
autoridade de controle independentes no pais terceiro; os compromissos
internacionais assumidos pelo pais terceiro ou outras obrigacoes decor-
rentes de convengdes ou instrumentos juridicamente vinculativos, bem
como da participacio em sistemas multilaterais ou regionais (em especial

em relacao a protecdo de dados pessoais).

No novo quadro juridico deixam, portanto, de fazer parte dos cri-
térios de avaliacao o conjunto de circunstancias que rodeiam as transfe-
réncias de dados. Além disso, da leitura do Capitulo V depreende-se que
a decisdo de adequacio € centralizada na Comissao Europeia. Quer dizer,
¢ negada a possibilidade de fazer esta avaliacao de adequa¢ao no Ambito
dos Estados-Membros.

O numero 3 do mesmo artigo 45 explicita que a Comissao — depois
de uma cuidadosa avaliacao — pode decidir, por meio de um ato de execu-
¢30, que um pais terceiro, um territorio ou um setor de tratamento nesse
pais terceiro, ou uma organizacdo internacional asseguram um nivel de

protecao adequado.
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Outra novidade muito desejada é a formalizacao no Regulamento
dos procedimentos de controle posteriores por intermédio de avaliacoes
— quer periddicas, quer continuas — da eficacia das decisoes de adequacio
em vigor. Segundo o Artigo 45 namero 3, no proprio ato de execugio que
adota uma decisao de adequacao, a Comissao Europeia deve prever um
procedimento de avaliacdo periddica, no minimo de quatro em quatro
anos, que devera levar em conta todos os desenvolvimentos pertinentes no
pais terceiro/organizacao internacional. Além desta avaliacao periddica,
a Comissao Europeia tem a obrigacdo de controlar de forma continuada
os desenvolvimentos nos paises terceiros/organizac¢oes internacionais
que possam afetar o funcionamento das decisoes de adequacdo adotadas
(nimero 4). Nos casos em que a Comissiao Europeia constata que um
pais deixou de assegurar um nivel de protecao adequado deve, na medida
do necessario, revogar, alterar ou suspender a decisao de adequacao. A
Comissao deve, igualmente, iniciar consultas com vista a remediar a situa-
¢do de inadequacao. Por dltimo, o artigo também compromete a Comissao
com a publicacio no Jornal Oficial da Unido Europeia (Joue) de uma lista
dos paises terceiros, territorios e setores de tratamento num pais terceiro
e de organizacoes internacionais relativamente aos quais tenha declarado,
mediante decisio, que asseguram ou nao um nivel de protecao adequado.

5 CONSIDERAGOES FINAIS

A recolha e partilha de dados de carater pessoal aumentaram expo-
nencialmente nos ultimos anos. Numa economia cada vez mais baseada
em dados é impensavel um mundo sem fluxos transfronteiricos de infor-
macdo. O carater crescente das transferéncias de dados pessoais exige
um reforco, em ambito global, do direito a protecao de dados. Demanda
quadros internacionais eficazes e interoperaveis sustentados em princi-
pios universais firmes, que por um lado assegurem um elevado nivel de
protecdo deste direito e, por outro, nao imponham restricoes desnecessa-
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rias ao comércio e cooperagao internacionais. Para que isto seja possivel
¢ necessario que se construam pontes entre os varios sistemas juridi-
cos — nacionais e regionais — de protecdo destes dados. As decisoes de
adequacio, no plano europeu, tém um claro potencial para desempenhar
um papel importante na construcao desses pontos de conexao entre os
varios sistemas juridicos. Além disso, este instrumento oferece, quer aos
operadores econdmicos, quer aos individuos, um maior nivel de seguranca
relativamente aos paises que se considera com uma protecio adequada.
Por isso, a decisao de adequacio em dmbito europeu deve ser priorizada

sempre que estejam presentes as condi¢oes adequadas.

O acoérdao Schrems, ao esclarecer que o principio do nivel de prote-
¢ao adequada exige ao pais terceiro assegurar, efetivamente, um nivel de
protecdo das liberdades e direitos fundamentais substancialmente equiva-
lente ao conferido dentro da UE, permite uma flexibilidade aos meios a que
esse pais pode recorrer para assegurar tal nivel de protecao. Desta forma,
preserva-se uma certa margem de abertura para adaptar as apreciacoes de
adequacio as diferentes culturas e tradicoes juridicas. Ao mesmo tempo
reforca-se o direito a protecdo de dados pessoais — tal como esta protegido
na Carta dos Direitos Fundamentais — ao exigir que se garanta 0 mesmo

nivel de protecdo que esses dados obtém dentro da UE.

Por outro lado, tanto o acordao Schrems como o novo Regulamento
esclarecem que a avaliacdo de adequacao incide nao apenas sobre a legis-
lagdo e as praticas relacionadas com a protecio de dados pessoais para fins
comerciais e privados mas, também, sobre todos os aspectos do quadro
aplicavel a esse pais, tais como: a seguranca nacional e o respeito dos direi-
tos fundamentais. Por dltimo, sublinha-se que os mecanismos de controle
da eficacia das decisoes de adequacao previstos no novo Regulamento vém
preencher uma notoria lacuna e podem desempenhar um papel importante

no aumento da eficicia destas decisoes.
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O escasso numero de decisoes de adequacao no plano europeu,
assim como o fracasso da eficacia dos principios de porto seguro na pro-
tecao dos dados, sao aspectos que tém minado o claro potencial destas
decisoes, no entanto, quer as clarificacdes do acérdao Schrems, quer as
novidades introduzidas pelo novo quadro juridico europeu para as trans-
feréncias internacionais de dados pessoais podem transformar-se em dois
importantes aliados para um novo impulso na adocao das decisoes de

adequacao.
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